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SIGNAL STRENGTH

Introduction
Welcome to this Best Practices Guide from DomainTools. This reference 

�µ���Œ�Â�Æ�-�œ�¯�Æ�œ�–�š�Ì�Æ�-�œ�¯�Ì�µ�-�Ì�š�Œ�-�ƒ�à�‚�Œ�Â�-�Ì�š�Â�Œ�v�Ì�Æ�-�•�v�ƒ�œ�¯�–�-�Ì�š�Œ�-���¯�v�¯�ƒ�œ�v�©�-�Æ�Œ�ƒ�Ì�µ�Â�0�-�Ú�š�v�Ì�-�Ì�š�Œ�-

�©�v�¯�ˆ�Æ�ƒ�v�¿�Œ�-�©�µ�µ�§�Æ�-�©�œ�§�Œ�-�•�µ�Â�-�ˆ�Œ�•�Œ�¯�ˆ�Œ�Â�Æ�0�-�v�¯�ˆ�-�š�µ�Ú�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�Ì�Œ�v�®�Æ�-�v�Â�Œ�-�®�v�§�œ�¯�–�-

�Œ���Œ�ƒ�Ì�œ�Ù�Œ�-�Ï�Æ�Œ�-�µ�•�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�à�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�v�¯�v�©�à�Æ�œ�Æ�-�Ì�µ�-�–�v�œ�¯�-�v�¯�-�Œ�ˆ�–�Œ�/

The Guide consists of four sections:

The current threat landscape

�P�Ï�ƒ�ƒ�Œ�Æ�Æ�Œ�Æ�-�v�¯�ˆ�-�©�œ�®�œ�Ì�v�Ì�œ�µ�¯�Æ�-�µ�•�-�ƒ�µ�®�®�µ�¯�-�ˆ�Œ�•�Œ�¯�Æ�œ�Ù�Œ�-�Æ�Ì�Â�v�Ì�Œ�–�œ�Œ�Æ

�V�š�Œ�-�Ù�v�©�Ï�Œ�-�µ�•�-���9�P�-�v�¯�ˆ�-���9�P�>�v�ˆ�¥�v�ƒ�Œ�¯�Ì�-�ˆ�v�Ì�v�-�œ�¯�-�ƒ�µ�®�¿�©�œ�v�¯�ƒ�Œ�-

�Ú�œ�Ì�š�-�ƒ�µ�®�¿�©�Œ�ß�-�Â�Œ�–�Ï�©�v�Ì�œ�µ�¯�Æ�-�v�¯�ˆ�-�œ�¯�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�à�-�v�¯�v�©�à�Æ�œ�Æ�0�- 

�v�¯�ˆ�-�Ú�š�à�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�œ�Æ�-�v�-�©�Œ�v�ˆ�Œ�Â�-�œ�¯�-�Ì�š�œ�Æ�-�Æ�¿�v�ƒ�Œ

�%�µ�Ú�-���¯�v�¯�ƒ�œ�v�©�>�Æ�Œ�ƒ�Ì�µ�Â�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�Ì�Œ�v�®�Æ�-�v�Â�Œ�-�Æ�µ�©�Ù�œ�¯�–�-�œ�®�¿�µ�Â�Ì�v�¯�Ì�-

�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�¿�Â�µ�‚�©�Œ�®�Æ�-�Ú�œ�Ì�š�-���µ�®�v�œ�¯�V�µ�µ�©�Æ

�

�

�

�

���Ì�-�Ì�š�Œ�-�Œ�¯�ˆ�0�-�Ú�Œ�-�µ���Œ�Â�-�©�œ�¯�§�Æ�-�Ì�µ�-�Ù�v�Â�œ�µ�Ï�Æ�-�Â�Œ�Æ�µ�Ï�Â�ƒ�Œ�Æ�-�Ì�µ�-�š�Œ�©�¿�-�à�µ�Ï�-

�©�Œ�v�Â�¯�-�®�µ�Â�Œ�-�v�‚�µ�Ï�Ì�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�µ���Œ�Â�œ�¯�–�Æ�/



The Cyber Threat 
Landscape
�'�Ì�-�œ�Æ�-�v�-�Ì�Â�Ï�œ�Æ�®�-�v�©�®�µ�Æ�Ì�-�Ì�µ�-�Ì�š�Œ�-�¿�µ�œ�¯�Ì�-�µ�•�-�ƒ�©�œ�ƒ�š�•�-�Ì�š�v�Ì�-�Ì�š�Œ�-�Ì�š�Â�Œ�v�Ì�-�©�v�¯�ˆ�Æ�ƒ�v�¿�Œ�-�œ�Æ�-�Œ�Ù�µ�©�Ù�œ�¯�–�0�- 

�v�¯�ˆ�-�–�µ�œ�¯�–�-�œ�¯�Ì�µ�-�Ì�š�Œ�-�®�œ�ˆ�>���������Æ�0�-�Ì�š�œ�Æ�-�œ�Æ�-�v�Æ�-�Ì�Â�Ï�Œ�-�v�Æ�-�Œ�Ù�Œ�Â�/�-���Œ�Â�Ì�v�œ�¯�-�Ì�Â�Œ�¯�ˆ�Æ�0�-�š�µ�Ú�Œ�Ù�Œ�Â�0�- 

�Æ�Ï�–�–�Œ�Æ�Ì�-�Ì�š�v�Ì�-�Ì�š�œ�Æ�-�Œ�Ù�µ�©�Ï�Ì�œ�µ�¯�-�®�v�à�-�‚�Œ�-�Á�Ï�œ�ƒ�§�Œ�¯�œ�¯�–�-�Â�Œ�©�v�Ì�œ�Ù�Œ�-�Ì�µ�-�Œ�v�Â�©�œ�Œ�Â�-�Ì�œ�®�Œ�Æ�/�-�'�¯�-�¿�v�Â�Ì�œ�ƒ�Ï�©�v�Â�0�- 

�Ì�š�Œ�-�œ�¯�Ì�Â�µ�ˆ�Ï�ƒ�Ì�œ�µ�¯�-�v�¯�ˆ�-�Ú�œ�ˆ�Œ�Æ�¿�Â�Œ�v�ˆ�-�v�ˆ�µ�¿�Ì�œ�µ�¯�-�µ�•�-�©�v�Â�–�Œ�-�©�v�¯�–�Ï�v�–�Œ�-�®�µ�ˆ�Œ�©�Æ�-�B�3�3�8�Æ�C�-�Æ�Ï�ƒ�š�-�v�Æ�-

���š�v�Ì�!�I�V�-�v�¯�ˆ�-�œ�Ì�Æ�-�¿�Œ�Œ�Â�Æ�-�Æ�Œ�Œ�®�-�Ì�µ�-�‚�Œ�-�v�ƒ�ƒ�Œ�©�Œ�Â�v�Ì�œ�¯�–�-�Ì�š�Œ�-�¿�v�ƒ�Œ�-�µ�•�-�ƒ�š�v�¯�–�Œ�0�-�Ú�œ�Ì�š�-�Ì�š�Œ�Æ�Œ�-�Ì�µ�µ�©�Æ�-

�µ���Œ�Â�œ�¯�–�-�¿�š�œ�Æ�š�Œ�Â�Æ�-�v�¯�ˆ�-�
�Ï�Æ�œ�¯�Œ�Æ�Æ�-���®�v�œ�©�-���µ�®�¿�Â�µ�®�œ�Æ�Œ�-�B�
�����C�-�v�Ï�Ì�š�µ�Â�Æ�-�®�µ�Â�Œ�-�ƒ�µ�¯�Ù�œ�¯�ƒ�œ�¯�–�-�©�Ï�Â�Œ�Æ�0�-

�µ���Œ�Â�œ�¯�–�-�®�v�©�Ú�v�Â�Œ�-�v�Ï�Ì�š�µ�Â�Æ�-�¯�Œ�Ú�-�Ú�v�à�Æ�-�Ì�µ�-�‚�à�¿�v�Æ�Æ�-�®�v�¯�à�-�ˆ�Œ�Ì�Œ�ƒ�Ì�œ�µ�¯�-�Ì�Œ�ƒ�š�¯�µ�©�µ�–�œ�Œ�Æ�0�- 

�v�¯�ˆ�-�µ���Œ�Â�œ�¯�–�-�µ�Ì�š�Œ�Â�-�Ì�š�Â�Œ�v�Ì�-�v�ƒ�Ì�µ�Â�Æ�-�Ì�š�Œ�-�¿�µ�Æ�Æ�œ�‚�œ�©�œ�Ì�à�-�µ�•�-�ˆ�Œ�Œ�¿�•�v�§�Œ�-�Ù�µ�œ�ƒ�Œ�-�œ�®�¿�Œ�Â�Æ�µ�¯�v�Ì�œ�µ�¯�Æ�- 

�µ�•�-�Ì�Â�Ï�Æ�Ì�Œ�ˆ�-�ƒ�µ�©�©�Œ�v�–�Ï�Œ�Æ�-�µ�Â�-�‚�à�¿�v�Æ�Æ�-�µ�•�-�Ù�µ�œ�ƒ�Œ�-�v�Ï�Ì�š�µ�Â�œ�å�v�Ì�œ�µ�¯�Æ�/�-���Æ�-�µ�¯�Œ�-�µ�•�-�Ì�š�Œ�-�š�œ�–�š�Œ�Æ�Ì�>�¿�Â�µ���©�Œ�-

�Ì�v�Â�–�Œ�Ì�Æ�-�•�µ�Â�-�ƒ�à�‚�Œ�Â�ƒ�Â�œ�®�Œ�0�-�œ�¯�Ì�Œ�©�©�Œ�ƒ�Ì�Ï�v�©�-�¿�Â�µ�¿�Œ�Â�Ì�à�-�Ì�š�Œ�•�Ì�0�-�Œ�ß�Ì�µ�Â�Ì�œ�µ�¯�0�-�•�Â�v�Ï�ˆ�0�-�v�¯�ˆ�-�Œ�Æ�¿�œ�µ�¯�v�–�Œ�0�- 

�Ì�š�Œ�-���¯�v�¯�ƒ�œ�v�©�-�Æ�Œ�ƒ�Ì�µ�Â�-�œ�Æ�-�Œ�Æ�¿�Œ�ƒ�œ�v�©�©�à�-�v�Ì�-�Â�œ�Æ�§�-�Ì�µ�-�Ì�š�Œ�Æ�Œ�-�Ì�š�Â�Œ�v�Ì�Æ�/
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�8�v�ƒ�š�œ�¯�Œ�-�©�Œ�v�Â�¯�œ�¯�–�-�v�¯�ˆ�-�œ�Ì�Æ�-�ˆ�Œ�Â�œ�Ù�v�Ì�œ�Ù�Œ�Æ�-�v�Â�Œ�-�¯�µ�Ì�-�Ì�š�Œ�-�µ�¯�©�à�-�Â�v�¿�œ�ˆ�©�à�- 

�ƒ�š�v�¯�–�œ�¯�–�-�Ì�š�Â�Œ�v�Ì�Æ�/�-�L�v�¯�Æ�µ�®�Ú�v�Â�Œ�-�v�¯�ˆ�-���I�V�-�–�Â�µ�Ï�¿�Æ�-�v�Â�Œ�-�v�©�Æ�µ�-�¿�Â�µ�Ù�œ�¯�–�-�v�–�œ�©�Œ�- 

�v�¯�ˆ�-�¿�µ�©�à�®�µ�Â�¿�š�µ�Ï�Æ�0�-�Œ�œ�Ì�š�Œ�Â�-�Ú�œ�Ì�š�-�ƒ�š�v�¯�–�Œ�Æ�-�Ì�µ�-�Ì�š�Œ�œ�Â�-�Ì�v�ƒ�Ì�œ�ƒ�Æ�0�-�Ì�Œ�ƒ�š�¯�œ�Á�Ï�Œ�Æ�0�- 

�v�¯�ˆ�-�¿�Â�µ�ƒ�Œ�ˆ�Ï�Â�Œ�Æ�-�B�V�V�I�Æ�C�0�-�ƒ�š�v�¯�–�Œ�Æ�-�Ì�µ�-�Ì�š�Œ�œ�Â�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�v�©�-�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�Æ�0�- 

�v�¯�-�Œ�®�Œ�Â�–�Œ�¯�ƒ�Œ�-�µ�•�-�v���œ�©�œ�v�Ì�Œ�Æ�-�Ì�v�Â�–�Œ�Ì�œ�¯�–�-���¯�v�¯�ƒ�œ�v�©�-�œ�¯�Æ�Ì�œ�Ì�Ï�Ì�œ�µ�¯�Æ�-�®�µ�Â�Œ�-�v�–�–�Â�Œ�Æ�Æ�œ�Ù�Œ�©�à�0�- 

�µ�Â�-�v�©�©�-�µ�•�-�Ì�š�Œ�-�v�‚�µ�Ù�Œ�-�B�Æ�Œ�Œ�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�Â�Œ�¿�µ�Â�Ì�œ�¯�–�-�µ�¯�-�Ì�š�Œ�-�®�µ�Æ�Ì�-�¿�Â�µ�©�œ���ƒ�-

�Â�v�¯�Æ�µ�®�Ú�v�Â�Œ�-�•�v�®�œ�©�œ�Œ�Æ�C�/�-�8�µ�Â�Œ�µ�Ù�Œ�Â�0�-�Ì�š�Œ�-�ˆ�œ�Æ�ƒ�µ�Ù�Œ�Â�à�-�v�¯�ˆ�-�Œ�ß�¿�©�µ�œ�Ì�v�Ì�œ�µ�¯�-�µ�•�-�¯�Œ�Ú�-

�Ù�Ï�©�¯�Œ�Â�v�‚�œ�©�œ�Ì�œ�Œ�Æ�0�-�Æ�µ�®�Œ�-�µ�•�-�Ì�š�Œ�®�-�ƒ�Â�œ�Ì�œ�ƒ�v�©�0�-�œ�Æ�-�v�©�Æ�µ�-�µ�ƒ�ƒ�Ï�Â�Â�œ�¯�–�-�v�Ì�-�v�-�‚�Â�œ�Æ�§�-�¿�v�ƒ�Œ�/

�
�Ï�Ì�-�¯�µ�-�®�v���Œ�Â�-�š�µ�Ú�-�Æ�µ�¿�š�œ�Æ�Ì�œ�ƒ�v�Ì�Œ�ˆ�-�µ�Â�-�Ï�¯�œ�Á�Ï�Œ�-�Ì�š�Œ�-�ƒ�à�‚�Œ�Â�-�Ì�š�Â�Œ�v�Ì�0�-�Æ�µ�®�Œ�Ì�š�œ�¯�–�-�v�©�©�-�µ�•�-�Ì�š�Œ�®�-�š�v�Ù�Œ�- 

�œ�¯�-�ƒ�µ�®�®�µ�¯�-�œ�Æ�-�Ì�š�v�Ì�-�Ì�š�Œ�à�-�Â�Œ�©�à�-�µ�¯�-�Ì�š�Œ�-�Ï�Æ�Œ�@�µ�Â�-�v�‚�Ï�Æ�Œ�@�µ�•�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�Ì�š�v�Ì�- 

�œ�Æ�-�µ�‚�Æ�Œ�Â�Ù�v�‚�©�Œ�0�-�ƒ�µ�®�¿�v�Â�v�Ì�œ�Ù�Œ�©�à�-�Æ�Ì�v�Ì�œ�ƒ�0�-�v�¯�ˆ�-�µ�•�Ì�Œ�¯�-�Â�œ�ƒ�š�-�œ�¯�-�ƒ�µ�¯�Ì�Œ�ß�Ì�Ï�v�©�-�œ�¯�•�µ�Â�®�v�Ì�œ�µ�¯ that defenders 

�ƒ�v�¯�0�-�v�¯�ˆ�-�ˆ�µ�0�-�Ï�Æ�Œ�-�Ì�µ�-�ƒ�µ�¯�Æ�œ�ˆ�Œ�Â�v�‚�©�Œ�-�Œ���Œ�ƒ�Ì�-�œ�¯�-�v�©�œ�–�¯�œ�¯�–�-�ˆ�Œ�•�Œ�¯�Æ�Œ�Æ�-�Ú�œ�Ì�š�-�ƒ�µ�¯���Â�®�Œ�ˆ�-�µ�Â�-�Æ�Ï�Æ�¿�Œ�ƒ�Ì�Œ�ˆ�-

�v�ˆ�Ù�Œ�Â�Æ�v�Â�œ�Œ�Æ�/�-�V�š�œ�Æ�-�!�Ï�œ�ˆ�Œ�-�Ú�œ�©�©�-�Æ�š�µ�Ú�-�à�µ�Ï�-�š�µ�Ú�/
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�P�Œ�ƒ�Ï�Â�œ�Ì�à�-�Ì�Œ�ƒ�š�¯�µ�©�µ�–�œ�Œ�Æ�-�v�¯�ˆ�-�¿�Â�v�ƒ�Ì�œ�ƒ�Œ�Æ�-�š�v�Ù�Œ�-�¯�µ�Ì�-�Æ�Ì�µ�µ�ˆ�-�Æ�Ì�œ�©�©�-�Ú�š�œ�©�Œ�-�Ì�š�Œ�-�Ì�š�Â�Œ�v�Ì�Æ�-�Œ�Ù�µ�©�Ù�Œ�ˆ�@�Ì�š�Œ�à�-�š�v�Ù�Œ�-�Œ�Ù�µ�©�Ù�Œ�ˆ�-�Â�œ�–�š�Ì�-�v�©�µ�¯�–�-

�Ú�œ�Ì�š�-�Ì�š�Œ�®�/�-���¯�ˆ�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�œ�¯�¯�µ�Ù�v�Ì�œ�µ�¯�Æ�-�š�v�Ù�Œ�-�¯�µ�Ì�-�v�©�Ú�v�à�Æ�-�©�v�–�–�Œ�ˆ�-�Ì�š�Â�Œ�v�Ì�Æ�0�-�Ú�œ�Ì�š�-�Æ�Œ�Œ�®�œ�¯�–�©�à�-�ˆ�v�œ�©�à�-�v�ˆ�Ù�v�¯�ƒ�Œ�Æ�-�Ì�š�v�Ì�-�œ�®�¿�Â�µ�Ù�Œ�-

�ˆ�Œ�Ì�Œ�ƒ�Ì�œ�µ�¯�0�-�ˆ�Œ�•�Œ�¯�Æ�Œ�0�-�Ù�œ�Æ�œ�‚�œ�©�œ�Ì�à�0�-�v�¯�ˆ�-�Â�Œ�®�Œ�ˆ�œ�v�Ì�œ�µ�¯�/�-�9�Œ�Ù�Œ�Â�Ì�š�Œ�©�Œ�Æ�Æ�0�-�‚�Â�Œ�v�ƒ�š�Œ�Æ�-�v�¯�ˆ�-�ƒ�µ�®�¿�Â�µ�®�œ�Æ�Œ�Æ�-�Â�µ�©�©�-�µ�¯�/�-���-�Â�Œ�v�Æ�µ�¯�v�‚�©�Œ�-

�v�Æ�Æ�Œ�Æ�Æ�®�Œ�¯�Ì�-�µ�•�-�v�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�-�Ì�š�v�Ì�-�œ�Æ�-�ˆ�µ�œ�¯�–�-�Ì�š�œ�¯�–�Æ�-�J�Â�œ�–�š�Ì�K�-�®�œ�–�š�Ì�-�‚�Œ�-�¯�Œ�ƒ�Œ�Æ�Æ�v�Â�à�-�‚�Ï�Ì�-�¯�µ�Ì�-�Æ�Ï���œ�ƒ�œ�Œ�¯�Ì�1�-�Ì�š�Œ�-�Æ�Ì�Œ�¿�Æ�-

�Ì�µ�ˆ�v�à�M�Æ�-�ˆ�Œ�•�Œ�¯�ˆ�Œ�Â�Æ�-�Ì�v�§�Œ�-�v�Â�Œ�-�–�Œ�¯�Œ�Â�v�©�©�à�-�–�µ�µ�ˆ�-�v�¯�ˆ�-�¿�Â�Ï�ˆ�Œ�¯�Ì�-�µ�¯�Œ�Æ�0�-�v�¯�ˆ�-�œ�¯�-�®�v�¯�à�-�ƒ�v�Æ�Œ�Æ�0�-�Ì�Â�Ï�©�à�-�Æ�Ì�Œ�©�©�v�Â�-�Ú�µ�Â�§�-�œ�Æ�-�‚�Œ�œ�¯�–�-�ˆ�µ�¯�Œ�-

�v�¯�ˆ�-�Æ�š�v�Â�Œ�ˆ�/�-�j�Œ�Ì�0�-�Ì�š�Œ�-�Ì�Œ�v�®�Æ�-�Ì�š�v�Ì�-�š�v�Ù�Œ�-�Ì�š�Œ�-�Æ�Ì�Â�µ�¯�–�Œ�Æ�Ì�-�¿�µ�Æ�Ì�Ï�Â�Œ�Æ�-�v�¯�ˆ�-�‚�Œ�Æ�Ì�-�Ì�Â�v�ƒ�§�-�Â�Œ�ƒ�µ�Â�ˆ�Æ�-�Ú�œ�©�©�-�‚�Œ�-�Ì�š�Œ�-���Â�Æ�Ì�-�Ì�µ�-�v�ˆ�®�œ�Ì�-�Ì�š�v�Ì�-

�Ì�š�Œ�à�-�v�Â�Œ�-�v�¯�à�Ì�š�œ�¯�–�-�‚�Ï�Ì�-�œ�¯�Ù�œ�¯�ƒ�œ�‚�©�Œ�/�-�P�µ�-�Ì�š�Œ�-�–�µ�v�©�-�œ�Æ�-�¯�µ�Ì�-�¿�Œ�Â�•�Œ�ƒ�Ì�œ�µ�¯�2�-�œ�Ì�-�œ�Æ�-�Ì�µ�-�®�v�§�Œ�-�Â�Œ�v�Æ�µ�¯�v�‚�©�Œ�0�-�ƒ�µ�Æ�Ì�>�Œ���Œ�ƒ�Ì�œ�Ù�Œ�-�v�ˆ�Ù�v�¯�ƒ�Œ�Æ�-

�Ì�š�v�Ì�-�®�v�§�Œ�-�®�Œ�v�Æ�Ï�Â�v�‚�©�Œ�-�¿�µ�Æ�œ�Ì�œ�Ù�Œ�-�ˆ�œ���Œ�Â�Œ�¯�ƒ�Œ�Æ�-�œ�¯�-�µ�Ï�Ì�ƒ�µ�®�Œ�Æ�/

Current State— 
What’s Working  
and What’s Not
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���Ï�Â�Â�Œ�¯�Ì�-�P�Ì�v�Ì�Œ�@�d�š�v�Ì�M�Æ�-�d�µ�Â�§�œ�¯�–�-�v�¯�ˆ�-�d�š�v�Ì�M�Æ�-�9�µ�Ì

� �-�-�-�-�V�Œ�ƒ�š�¯�µ�©�µ�–�à�-�µ�Â�-�v�¿�¿�Â�µ�v�ƒ�š� �-�-�-�-�!�v�¿�Æ�-�Ì�š�v�Ì�-�Â�Œ�®�v�œ�¯

�L�Œ�¿�Ï�Ì�v�Ì�œ�µ�¯�-�©�œ�Æ�Ì�Æ�-�v�¯�ˆ�- 

�µ�‚�Æ�Œ�Â�Ù�v�Ì�œ�µ�¯�>�‚�v�Æ�Œ�ˆ�- 

�Ì�š�Â�Œ�v�Ì�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�•�Œ�Œ�ˆ�Æ

�9�Œ�Ú�©�à�>�Â�Œ�–�œ�Æ�Ì�Œ�Â�Œ�ˆ�-�ˆ�µ�®�v�œ�¯�Æ�-�v�Â�Œ�-�–�Œ�¯�Œ�Â�v�©�©�à�-�v�-�‚�©�œ�¯�ˆ�-

�Æ�¿�µ�Ì�-�Ì�µ�-�Ì�š�Œ�Æ�Œ�-�Ì�Œ�ƒ�š�¯�µ�©�µ�–�œ�Œ�Æ�-�‚�Œ�ƒ�v�Ï�Æ�Œ�-�Â�Œ�¿�Ï�Ì�v�Ì�œ�µ�¯�-�•�Œ�Œ�ˆ�Æ�-

�v�Â�Œ�-�‚�Ï�œ�©�Ì�-�µ�¯�-�µ�‚�Æ�Œ�Â�Ù�Œ�ˆ�-�š�v�Â�®�-�œ�¯�-�Ì�š�Œ�-�Ú�œ�©�ˆ�0�- 

�µ�Â�-�v�¯�v�©�à�Æ�œ�Æ�-�µ�•�-�Ì�Â�v���œ�ƒ�-�v�©�Â�Œ�v�ˆ�à�-�œ�¯�-�Ì�š�Œ�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì

���Œ�Œ�¿�-�¿�v�ƒ�§�Œ�Ì�-�œ�¯�Æ�¿�Œ�ƒ�Ì�œ�µ�¯�0�- 

�Æ�v�¯�ˆ�‚�µ�ß�œ�¯�–�0�-�š�Œ�Ï�Â�œ�Æ�Ì�œ�ƒ�Æ�>�‚�v�Æ�Œ�ˆ�-�Â�Ï�©�Œ�Æ

�P�Ï�Æ�ƒ�Œ�¿�Ì�œ�‚�©�Œ�-�Ì�µ�-�¯�µ�Ù�Œ�©�-�Ì�Œ�ƒ�š�¯�œ�Á�Ï�Œ�Æ�-�µ�Â�-�®�v�©�Ú�v�Â�Œ�0�- 

�µ�Â�-�Ì�µ�-�¯�µ�¯�>�Ì�Œ�ƒ�š�¯�œ�ƒ�v�©�-�Æ�µ�ƒ�œ�v�©�-�Œ�¯�–�œ�¯�Œ�Œ�Â�œ�¯�–

� �µ�Â�Œ�¯�Æ�œ�ƒ�-�v�¯�v�©�à�Æ�œ�Æ�-�µ�•�-�ˆ�µ�®�v�œ�¯�Æ�- 

or IP addresses that touched  

�Ì�š�Œ�-�¿�Â�µ�Ì�Œ�ƒ�Ì�Œ�ˆ�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì

�V�š�Â�Œ�v�Ì�-�v�ƒ�Ì�µ�Â�Æ�-�Ï�Æ�Ï�v�©�©�à�-�ƒ�µ�¯�Ì�Â�µ�©�-�®�µ�Â�Œ�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-

�Ì�š�v�¯�-�Ú�š�v�Ì�-�œ�Æ�-�œ�¯�œ�Ì�œ�v�©�©�à�-�µ�‚�Æ�Œ�Â�Ù�Œ�ˆ�/�-�'�•�-�•�µ�Â�Œ�¯�Æ�œ�ƒ�Æ�-�ˆ�µ�-�¯�µ�Ì�-

�v�ƒ�ƒ�µ�Ï�¯�Ì�-�•�µ�Â�-�Ì�š�œ�Æ�-�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�0 

�-�œ�Ì�-�®�v�à�-�ƒ�v�Ï�Æ�Œ�-�•�Ï�Ì�Ï�Â�Œ�-�š�v�Â�®

�8�v�¯�à�-�ƒ�µ�Ï�¯�Ì�Â�œ�Œ�Æ�-�v�Â�µ�Ï�¯�ˆ�-�Ì�š�Œ�-�Ú�µ�Â�©�ˆ�-�Â�Œ�Á�Ï�œ�Â�Œ�-�ƒ�µ�®�¿�v�¯�œ�Œ�Æ�-

�œ�¯�-���¯�v�¯�ƒ�œ�v�©�-�Æ�Œ�Â�Ù�œ�ƒ�Œ�Æ�-�Ì�µ�-�v�ˆ�š�Œ�Â�Œ�-�Ì�µ�-�Â�Œ�–�Ï�©�v�Ì�œ�µ�¯�Æ�-�Æ�Ï�ƒ�š�-

�v�Æ�-�Ì�š�Œ�-�¯�Œ�Ú�-�¿�Â�µ�Ù�œ�Æ�œ�µ�¯�-�Ì�µ�-�Ì�š�Œ�-�!�Â�v�®�®�>�3�Œ�v�ƒ�š�>�
�©�œ�©�Œ�à�-

���ƒ�Ì�-�œ�¯�Ì�Â�µ�ˆ�Ï�ƒ�Œ�ˆ�-�‚�à�-�Ì�š�Œ�-� �V���0�-�Â�Œ�Á�Ï�œ�Â�œ�¯�–�-�¯�µ�¯�>�‚�v�¯�§�œ�¯�–�-

���¯�v�¯�ƒ�œ�v�©�-�œ�¯�Æ�Ì�œ�Ì�Ï�Ì�œ�µ�¯�Æ�-�Ì�µ�-�Æ�v�•�Œ�–�Ï�v�Â�ˆ�-�ƒ�Ï�Æ�Ì�µ�®�Œ�Â�Æ�-�•�Â�µ�®�-

�ˆ�v�Ì�v�-�‚�Â�Œ�v�ƒ�š�Œ�Æ�-�v�¯�ˆ�-�Â�Œ�¿�µ�Â�Ì�-�Ì�š�µ�Æ�Œ�-�Ì�š�v�Ì�-�œ�®�¿�v�ƒ�Ì�-�µ�Ù�Œ�Â�-

�������-�¿�Œ�µ�¿�©�Œ�/�-� �µ�Â�-�ƒ�µ�®�¿�v�¯�œ�Œ�Æ�-�Ì�µ�-�§�Œ�Œ�¿�-�Ï�¿�-�Ú�œ�Ì�š�-�‚�µ�Ì�š�-

�Â�Œ�–�Ï�©�v�Ì�µ�Â�à�-�v�¯�ˆ�-�ƒ�µ�®�¿�v�¯�à�>�Æ�¿�Œ�ƒ�œ���ƒ�-�Â�Œ�Á�Ï�œ�Â�Œ�®�Œ�¯�Ì�Æ�0�-�Ì�š�Œ�à�-

�®�Ï�Æ�Ì�-�Ì�à�¿�œ�ƒ�v�©�©�à�-�œ�¯�ƒ�©�Ï�ˆ�Œ�-�Â�Œ�©�v�Ì�œ�Ù�Œ�©�à�-�©�v�Ì�Œ�>�®�µ�ˆ�Œ�©�-�¿�Â�µ�ˆ�Ï�ƒ�Ì�Æ�-�œ�¯�-

�Ì�š�Œ�-�Â�Œ�v�©�®�Æ�-�µ�•�-�¯�Œ�Ì�Ú�µ�Â�§�-�ˆ�Œ�•�Œ�¯�Æ�Œ�0�-�š�µ�Æ�Ì�-�ˆ�Œ�•�Œ�¯�Æ�Œ�0�-�œ�ˆ�Œ�¯�Ì�œ�Ì�à�-

�v�¯�ˆ�-�v�ƒ�ƒ�Œ�Æ�Æ�-�®�v�¯�v�–�Œ�®�Œ�¯�Ì�0�-�Ù�œ�Æ�œ�‚�œ�©�œ�Ì�à�-�v�¯�ˆ�-�Æ�œ�Ì�Ï�v�Ì�œ�µ�¯�v�©�-

�v�Ú�v�Â�Œ�¯�Œ�Æ�Æ�-�Ì�µ�µ�©�Æ�0�-�ƒ�à�‚�Œ�Â�-�Ì�š�Â�Œ�v�Ì�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�B���V�'�C�0�-�v�¯�ˆ�-

orchestration and automation of some or all of these. 

�8�µ�Â�Œ�µ�Ù�Œ�Â�0�-�Ì�š�œ�Æ�-�œ�Æ�-�v�¯�-�œ�¯�ƒ�µ�®�¿�©�Œ�Ì�Œ�-�©�œ�Æ�Ì�-�Ì�š�v�Ì�-�®�v�à�-�ƒ�š�v�¯�–�Œ�-

�v�Æ�-�©�Œ�–�œ�Æ�©�v�Ì�œ�µ�¯�-�v�¯�ˆ�-�Â�Œ�–�Ï�©�v�Ì�œ�µ�¯�Æ�-�v�Â�Œ�-�ƒ�µ�¯�Æ�Ì�v�¯�Ì�©�à�-�Œ�Ù�µ�©�Ù�œ�¯�–�-

�µ�¯�-�v�-�–�©�µ�‚�v�©�-�Æ�ƒ�v�©�Œ�/�-�
�Ï�Ì�-�œ�Ì�M�Æ�-�Ú�µ�Â�Ì�š�-�¿�µ�œ�¯�Ì�œ�¯�–�-�µ�Ï�Ì�-�Ì�š�Â�Œ�Œ�-

�Ì�Â�Ï�Ì�š�Æ�-�v�‚�µ�Ï�Ì�-�Ì�š�Œ�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì�1

���/�- �8�v�©�œ�ƒ�œ�µ�Ï�Æ�-�v�ƒ�Ì�œ�Ù�œ�Ì�à�-�œ�Æ�-�Æ�Ì�œ�©�©�-�¿�Â�µ�ƒ�Œ�Œ�ˆ�œ�¯�–�-�v�¯�ˆ�-

�•�Â�Œ�Á�Ï�Œ�¯�Ì�©�à�-�Æ�Ï�ƒ�ƒ�Œ�Œ�ˆ�œ�¯�–

���/�- � �œ�¯�v�¯�ƒ�œ�v�©�-�œ�¯�Æ�Ì�œ�Ì�Ï�Ì�œ�µ�¯�Æ�-�v�Â�Œ�-�•�v�ƒ�œ�¯�–�-�•�v�Ì�œ�–�Ï�Œ�-

�v�¯�ˆ�-�Æ�§�Œ�¿�Ì�œ�ƒ�œ�Æ�®�-�Ì�µ�-�Ì�š�Œ�Æ�Œ�-�ƒ�š�v�¯�–�œ�¯�–�-

�Â�Œ�Á�Ï�œ�Â�Œ�®�Œ�¯�Ì�Æ�0�-�ƒ�µ�Ï�¿�©�Œ�ˆ�-�Ú�œ�Ì�š�-�Æ�š�µ�Â�Ì�v�–�Œ�Æ�-

in personnel and tools to support these 

�Â�Œ�Á�Ï�œ�Â�Œ�®�Œ�¯�Ì�Æ�0�-�v�¯�ˆ�-�®�v�à�-�µ�•�Ì�Œ�¯�-�ˆ�µ�-�Ì�š�Œ�-�‚�v�Â�Œ�-

minimum to adhere to them

���/�- ���©�®�µ�Æ�Ì�-�Œ�Ù�Œ�Â�à�-�Ì�Œ�ƒ�š�¯�µ�©�µ�–�à�-�®�Œ�¯�Ì�œ�µ�¯�Œ�ˆ�-

�µ�¿�Œ�Â�v�Ì�Œ�Æ�0�-�v�Ì�-�Æ�µ�®�Œ�-�©�Œ�Ù�Œ�©�0�-�Ú�œ�Ì�š�œ�¯�-�Ì�š�Œ�-

�•�Â�v�®�Œ�Ú�µ�Â�§�-�µ�•�-���9�P

�V�š�œ�Æ�-�Ì�š�œ�Â�ˆ�-�¿�µ�œ�¯�Ì�-�œ�Æ�-�Ú�š�v�Ì�-�Ú�Œ�-�Ú�œ�©�©�-�Œ�ß�¿�©�µ�Â�Œ�-�¯�Œ�ß�Ì�/
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�
�Œ�ƒ�v�Ï�Æ�Œ�-�Ì�µ�ˆ�v�à�M�Æ�-�P�?���Æ�-�B�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�µ�¿�Œ�Â�v�Ì�œ�µ�¯�-�ƒ�Œ�¯�Ì�Œ�Â�Æ�C�0�-�•�Ï�Æ�œ�µ�¯�-�ƒ�Œ�¯�Ì�Œ�Â�Æ�0�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�Ì�Œ�v�®�Æ�0�- 

�v�¯�ˆ�-�v�¯�à�-�µ�Ì�š�Œ�Â�-�Œ�¯�Ì�œ�Ì�œ�Œ�Æ�-�Œ�¯�Ì�Â�Ï�Æ�Ì�Œ�ˆ�-�Ú�œ�Ì�š�-�ƒ�à�‚�Œ�Â�-�ˆ�Œ�•�Œ�¯�Æ�Œ�-�v�Â�Œ�-�®�µ�Ù�œ�¯�–�-�v�Ì�-�Æ�Ï�ƒ�š�-�v�-�Â�v�¿�œ�ˆ�-�¿�v�ƒ�Œ�- 

�v�¯�ˆ�-�µ�•�Ì�Œ�¯�-�Ú�œ�Ì�š�-�ƒ�µ�¯�Æ�Ì�Â�v�œ�¯�Œ�ˆ�-�Æ�Ì�v���œ�¯�–�0�-�œ�Ì�-�œ�Æ�-�•�v�œ�Â�-�Ì�µ�-�v�Æ�§�-�Ú�š�à�-�Â�Œ�Æ�µ�Ï�Â�ƒ�Œ�Æ�-�Æ�š�µ�Ï�©�ˆ�-�‚�Œ�-�Œ�ß�¿�Œ�¯�ˆ�Œ�ˆ�- 

�µ�¯�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�v�¯�v�©�à�Æ�œ�Æ�/�-���•�Ì�Œ�Â�-�v�©�©�0�-�Ì�š�v�Ì�-�Ì�œ�®�Œ�-�š�v�Æ�-�v�¯�-�µ�¿�¿�µ�Â�Ì�Ï�¯�œ�Ì�à�-�ƒ�µ�Æ�Ì�2�-�Œ�v�ƒ�š�-�®�œ�¯�Ï�Ì�Œ�- 

�µ�Â�-�š�µ�Ï�Â�-�Æ�¿�Œ�¯�Ì�-�µ�¯�-�Æ�Ï�ƒ�š�-�v�¯�v�©�à�Æ�œ�Æ�-�ƒ�v�¯�¯�µ�Ì�-�‚�Œ�-�Æ�¿�Œ�¯�Ì�-�µ�¯�-�µ�Ì�š�Œ�Â�-�Ì�v�Æ�§�Æ�/�-

The Importance  
of Adversary 
Infrastructure Analysis
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�V�µ�¿�>�¿�Œ�Â�•�µ�Â�®�œ�¯�–�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�Ì�Œ�v�®�Æ�-�v�Â�µ�Ï�¯�ˆ�-�Ì�š�Œ�-�Ú�µ�Â�©�ˆ�-�µ�¿�Œ�Â�v�Ì�Œ�-�v�Â�µ�Ï�¯�ˆ�-�Ì�š�Œ�Æ�Œ�-�v�ß�œ�µ�®�Æ�-�ˆ�v�œ�©�à�/�-�V�š�œ�Æ�-�œ�Æ�-�Œ�Æ�¿�Œ�ƒ�œ�v�©�©�à�-�Ì�Â�Ï�Œ�-

�•�µ�Â�-���¯�v�¯�ƒ�œ�v�©�-�œ�¯�Æ�Ì�œ�Ì�Ï�Ì�œ�µ�¯�Æ�-�‚�Œ�ƒ�v�Ï�Æ�Œ�-�Ì�š�Œ�-�ˆ�œ���Œ�Â�Œ�¯�ƒ�Œ�-�‚�Œ�Ì�Ú�Œ�Œ�¯�-�‚�Œ�œ�¯�–�-�Ì�v�Â�–�Œ�Ì�Œ�ˆ�-�µ�Â�-�¯�µ�Ì�-�‚�à�-�v�-�Ì�š�Â�Œ�v�Ì�-�v�ƒ�Ì�µ�Â�-�–�Â�µ�Ï�¿�- 

�µ�Â�-�®�Œ�Ì�š�µ�ˆ�-�ƒ�v�¯�-�‚�µ�œ�©�-�ˆ�µ�Ú�¯�-�Ì�µ�-�Ú�š�œ�ƒ�š�-�µ�¯�Œ�-�œ�Æ�-�v�-�Æ�©�œ�–�š�Ì�©�à�-�š�œ�–�š�Œ�Â�-�š�v�¯�–�œ�¯�–�-�•�Â�Ï�œ�Ì�/�-�L�Œ�Æ�¿�µ�¯�ˆ�œ�¯�–�-�¥�Ï�Æ�Ì�-�v�-�©�œ���©�Œ�-�Œ�v�Â�©�œ�Œ�Â�- 

�Ì�µ�-�v�-�¿�µ�Ì�Œ�¯�Ì�œ�v�©�-�Ì�š�Â�Œ�v�Ì�-�ƒ�v�¯�-�®�v�§�Œ�-�v�©�©�-�Ì�š�Œ�-�ˆ�œ���Œ�Â�Œ�¯�ƒ�Œ�/

�V�š�Œ�-�'�®�¿�µ�Â�Ì�v�¯�ƒ�Œ�-�µ�•�-���ˆ�Ù�Œ�Â�Æ�v�Â�à�-�'�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-���¯�v�©�à�Æ�œ�Æ

�d�š�œ�©�Œ�-�Ì�š�Œ�Â�Œ�-�œ�Æ�-�¯�µ�-�œ�¯�ˆ�œ�Ù�œ�ˆ�Ï�v�©�-�J�Â�œ�–�š�Ì�K�-�v�¯�Æ�Ú�Œ�Â�0�-�µ�Ï�Â�-�Ú�µ�Â�§�-�Ú�œ�Ì�š�-�¿�Â�v�ƒ�Ì�œ�Ì�œ�µ�¯�Œ�Â�Æ�-�v�Â�µ�Ï�¯�ˆ�- 

�Ì�š�Œ�-�Ú�µ�Â�©�ˆ�-�š�v�Æ�-�©�Œ�ˆ�-�Ï�Æ�-�Ì�µ�-�ƒ�Œ�Â�Ì�v�œ�¯�-�Ú�Œ�©�©�>�Ì�Œ�Æ�Ì�Œ�ˆ�-�v�ß�œ�µ�®�Æ�1

 � ���Ù�Œ�Â�à�Ì�š�œ�¯�–�-�Ì�š�v�Ì�-�š�v�¿�¿�Œ�¯�Æ�-�µ�¯�-�Ì�š�Œ�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�Ï�Æ�Œ�Æ�-

�ˆ�µ�®�v�œ�¯�Æ�-�v�¯�ˆ�<�µ�Â�-�'�I�-�v�ˆ�ˆ�Â�Œ�Æ�Æ�Œ�Æ�/�-�8�v�©�Ú�v�Â�Œ�-�•�v�®�œ�©�œ�Œ�Æ�-

�ƒ�µ�®�Œ�-�v�¯�ˆ�-�–�µ�2�-�¯�Œ�Ì�Ú�µ�Â�§�>�-�µ�Â�-�¿�Â�µ�Ì�µ�ƒ�µ�©�>�‚�v�Æ�Œ�ˆ�-�v���v�ƒ�§�Æ�-

�š�v�Ù�Œ�-�Ì�š�Œ�œ�Â�-�®�µ�®�Œ�¯�Ì�Æ�-�œ�¯�-�Ì�š�Œ�-�Æ�Ï�¯�2�- 

�µ�¯�©�œ�¯�Œ�-�Æ�µ�ƒ�œ�v�©�-�Œ�¯�–�œ�¯�Œ�Œ�Â�œ�¯�–�-�v���v�ƒ�§�Æ�-�‚�Œ�ƒ�µ�®�Œ�-

�¿�Â�Œ�Ù�v�©�Œ�¯�Ì�-�v�¯�ˆ�-�Æ�Ï�¿�¿�©�v�¯�Ì�-�Œ�v�Â�©�œ�Œ�Â�-�µ�¯�Œ�Æ�2�-�‚�Ï�Ì�-�v�®�œ�ˆ�-�v�©�©�-

�µ�•�-�Ì�š�Œ�Æ�Œ�-�ƒ�à�ƒ�©�Œ�Æ�-�v�¯�ˆ�-�Œ�Ù�µ�©�Ï�Ì�œ�µ�¯�Æ�0�-�Ì�š�Œ�-�•�Ï�¯�ˆ�v�®�Œ�¯�Ì�v�©�-

�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�µ�¯�-�Ú�š�œ�ƒ�š�-�Ì�š�Œ�-�Ù�v�Æ�Ì�-�®�v�¥�µ�Â�œ�Ì�à�-�µ�•�-�Ì�š�Œ�®�-

�Â�Œ�©�à�-�Â�Œ�®�v�œ�¯�Æ�-�•�v�®�œ�©�œ�v�Â�1�-�ˆ�µ�®�v�œ�¯�Æ�-�v�¯�ˆ�-�'�I�Æ�/�-�V�š�œ�Æ�-�œ�Æ�-�v�-

�Ú�Œ�v�§�-�¿�µ�œ�¯�Ì�-�•�µ�Â�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�œ�Œ�Æ�0�-�‚�Œ�ƒ�v�Ï�Æ�Œ�-�œ�Ì�-�®�Œ�v�¯�Æ�-�Ì�š�v�Ì�3

 � �j�µ�Ï�-�ƒ�v�¯�-�Ì�Œ�©�©�-�v�-�©�µ�Ì�-�v�‚�µ�Ï�Ì�-�v�-�ˆ�µ�®�v�œ�¯�-�‚�à�-�Ì�š�Œ�-�ƒ�µ�®�¿�v�¯�à�-

�œ�Ì�-�§�Œ�Œ�¿�Æ�/�-�8�v�©�œ�ƒ�œ�µ�Ï�Æ�-�ˆ�µ�®�v�œ�¯�Æ�-�Ì�Œ�¯�ˆ�-�¯�µ�Ì�-�Ì�µ�-�‚�Œ�-�J�©�µ�¯�Œ�-

�Ú�µ�©�Ù�Œ�Æ�/�K�-���¯�à�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-�ƒ�v�®�¿�v�œ�–�¯�-�ˆ�Œ�Æ�œ�–�¯�Œ�ˆ�-�Ì�µ�-

�š�v�Ù�Œ�-�v�-�Æ�œ�–�¯�œ���ƒ�v�¯�Ì�-�œ�®�¿�v�ƒ�Ì�-�Ú�œ�©�©�-�v�©�®�µ�Æ�Ì�-�Ï�¯�œ�Ù�Œ�Â�Æ�v�©�©�à�-

�Â�Œ�©�à�-�µ�¯�-�®�Ï�©�Ì�œ�¿�©�Œ�-�µ�‚�¥�Œ�ƒ�Ì�Æ�-�B�ˆ�µ�®�v�œ�¯�Æ�0�-�'�I�Æ�0�-�ƒ�Œ�Â�Ì�œ���ƒ�v�Ì�Œ�Æ�0�-

�Œ�Ì�ƒ�C�/�-�8�µ�Â�Œ�µ�Ù�Œ�Â�0�-�Ì�š�Œ�Æ�Œ�-�ƒ�µ�®�¿�µ�¯�Œ�¯�Ì�Æ�-�v�©�®�µ�Æ�Ì�-�v�©�Ú�v�à�Æ�-

�š�v�Ù�Œ�-�Æ�µ�®�Œ�-�•�Œ�v�Ì�Ï�Â�Œ�Æ�-�œ�¯�-�ƒ�µ�®�®�µ�¯�-�Ú�œ�Ì�š�-�Œ�v�ƒ�š�-�µ�Ì�š�Œ�Â�0�-

�Œ�œ�Ì�š�Œ�Â�-�•�µ�Â�-�Ì�Œ�ƒ�š�¯�œ�ƒ�v�©�-�Â�Œ�v�Æ�µ�¯�Æ�-�µ�Â�-�‚�Œ�ƒ�v�Ï�Æ�Œ�-�Ì�š�Œ�-�v�ƒ�Ì�µ�Â�Æ�-

�ƒ�µ�¯�Ì�Â�µ�©�©�œ�¯�–�-�Ì�š�Œ�®�-�Â�Œ�>�Ï�Æ�Œ�-�ƒ�Œ�Â�Ì�v�œ�¯�-�¿�v���Œ�Â�¯�Æ�@�µ�Â�-�‚�µ�Ì�š�/�-

�V�š�Œ�Æ�Œ�-�Â�Œ�©�v�Ì�œ�µ�¯�Æ�š�œ�¿�Æ�-�µ�•�Ì�Œ�¯�-�Æ�š�Œ�ˆ�-�v�-�©�µ�Ì�-�µ�•�-�©�œ�–�š�Ì�-�µ�¯�-�Ì�š�Œ�-

�¯�v�Ì�Ï�Â�Œ�-�µ�•�-�v�¯�à�-�œ�¯�ˆ�œ�Ù�œ�ˆ�Ï�v�©�-�ƒ�µ�¯�Æ�Ì�œ�Ì�Ï�Œ�¯�Ì�-�¿�v�Â�Ì�0�-�œ�¯�-�®�Ï�ƒ�š�-

�Ì�š�Œ�-�Æ�v�®�Œ�-�Ú�v�à�-�Ì�š�v�Ì�-�v�¯�-�œ�¯�ˆ�œ�Ù�œ�ˆ�Ï�v�©�-�Ì�œ�©�Œ�-�®�œ�–�š�Ì�-�¯�µ�Ì�-�®�Œ�v�¯�-

�®�Ï�ƒ�š�-�Ï�¯�Ì�œ�©�-�Ì�š�Œ�-�µ�‚�Æ�Œ�Â�Ù�Œ�Â�-�ƒ�v�¯�-�Æ�Œ�Œ�-�Ì�š�Œ�-�©�v�Â�–�Œ�Â�-�®�µ�Æ�v�œ�ƒ�-�œ�¯�-

�Ú�š�œ�ƒ�š�-�œ�Ì�-�Æ�œ�Ì�Æ�/

 � �V�š�Œ�Â�Œ�-�v�Â�Œ�-�v�©�®�µ�Æ�Ì�-�v�©�Ú�v�à�Æ�-�ƒ�©�Ï�Œ�Æ�-�v�Ù�v�œ�©�v�‚�©�Œ�2�- It is 

�Ù�Œ�Â�à�-�ˆ�œ���œ�ƒ�Ï�©�Ì�-�•�µ�Â�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�œ�Œ�Æ�-�Ì�µ�-�ƒ�µ�Ù�Œ�Â�-�Ì�š�Œ�œ�Â�-�Ì�Â�v�ƒ�§�Æ�-

�ƒ�µ�®�¿�©�Œ�Ì�Œ�©�à�/�-�P�µ�®�Œ�-�v�Â�Œ�-�®�µ�Â�Œ�-�v�ˆ�Œ�¿�Ì�-�Ì�š�v�¯�-�µ�Ì�š�Œ�Â�Æ�0�- 

�µ�•�-�ƒ�µ�Ï�Â�Æ�Œ�2�-�‚�Ï�Ì�-�Æ�Ì�v�à�œ�¯�–�-�v�©�©�-�Ì�š�Œ�-�Ú�v�à�-�œ�¯�-�Ì�š�Œ�-�Æ�š�v�ˆ�µ�Ú�Æ�- 

�µ�•�-�Ì�š�Œ�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�œ�Æ�-�ƒ�š�v�©�©�Œ�¯�–�œ�¯�–�0�-�Ì�œ�®�Œ�>�ƒ�µ�¯�Æ�Ï�®�œ�¯�–�0�- 

�v�¯�ˆ�-�µ�•�Ì�Œ�¯�-�Ú�µ�Â�§�Æ�-�v�–�v�œ�¯�Æ�Ì�-�Ì�š�Œ�-�Æ�ƒ�v�©�Œ�-�v�¯�ˆ�-�Æ�¿�Œ�Œ�ˆ�- 

�Ì�š�v�Ì�-�‚�v�ˆ�-�v�ƒ�Ì�µ�Â�Æ�-�ˆ�Œ�¿�Œ�¯�ˆ�-�µ�¯�-�Ì�µ�-�®�v�§�Œ�-�ƒ�Â�œ�®�Œ�-�¿�v�à�/�- 

�V�š�Œ�-�©�µ�¯�–�Œ�Â�-�š�œ�Æ�Ì�µ�Â�à�-�v�-�Ì�š�Â�Œ�v�Ì�-�v�ƒ�Ì�µ�Â�-�š�v�Æ�0�-�Ì�š�Œ�-�®�µ�Â�Œ�-

�©�œ�§�Œ�©�à�-�Ì�š�Œ�œ�Â�-�?�I�P�����-�B�µ�¿�Œ�Â�v�Ì�œ�µ�¯�v�©�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�C�-�•�v�œ�©�Œ�ˆ�- 

�µ�Â�-�Ú�œ�©�©�-�•�v�œ�©�-�v�Ì�-�Æ�µ�®�Œ�-�¿�µ�œ�¯�Ì�/�-�V�š�µ�Æ�Œ�-�•�µ�µ�Ì�š�µ�©�ˆ�Æ�-�ƒ�v�¯�-

�Æ�š�Ï�Ì�-�Œ�¯�Ì�œ�Â�Œ�-�ƒ�à�‚�Œ�Â�ƒ�Â�œ�®�Œ�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�Æ�-�ˆ�µ�Ú�¯�?�v�¯�ˆ�-

�Ì�š�Œ�à�M�Â�Œ�-�µ�•�Ì�Œ�¯�-�‚�v�Æ�Œ�ˆ�-�µ�¯�-�Æ�Œ�Œ�®�œ�¯�–�©�à�-�œ�¯�¯�µ�ƒ�Ï�µ�Ï�Æ�-�ˆ�µ�®�v�œ�¯�-

�Â�Œ�–�œ�Æ�Ì�Â�v�Ì�œ�µ�¯�-�v�¯�ˆ�-�š�µ�Æ�Ì�œ�¯�–�-�ˆ�Œ�ƒ�œ�Æ�œ�µ�¯�Æ�/

 � ���ˆ�Ù�Œ�Â�Æ�v�Â�œ�Œ�Æ�-�®�v�§�Œ�-�®�œ�Æ�Ì�v�§�Œ�Æ�/�-���Œ�•�Œ�¯�ˆ�Œ�Â�Æ�-�§�¯�µ�Ú�- 

�Ì�š�v�Ì�-�Ì�š�Œ�à�-�š�v�Ù�Œ�-�Ì�µ�-�‚�Œ�-�Â�œ�–�š�Ì�-�������t�-�µ�•�-�Ì�š�Œ�-�Ì�œ�®�Œ�0�- 

�v�¯�ˆ�-�Ì�š�Œ�-�v���v�ƒ�§�Œ�Â�-�µ�¯�©�à�-�š�v�Æ�-�Ì�µ�-�‚�Œ�-�Â�œ�–�š�Ì�-�µ�¯�ƒ�Œ�/�- 

�%�µ�Ú�Œ�Ù�Œ�Â�0�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�œ�Œ�Æ�-�•�v�ƒ�Œ�-�Ì�š�œ�Æ�-�Æ�v�®�Œ�-�v�Æ�à�®�®�Œ�Ì�Â�à�/�-

�'�•�-�Ì�š�Œ�à�-�Ú�v�¯�Ì�-�Ì�µ�-�Œ�¯�Æ�Ï�Â�Œ�-�Ì�š�v�Ì�-�Ì�š�Œ�à�-�ƒ�v�¯�M�Ì�-�‚�Œ�-�œ�ˆ�Œ�¯�Ì�œ���Œ�ˆ�-

�µ�Â�-�‚�©�µ�ƒ�§�Œ�ˆ�0�-�Ì�š�Œ�à�-�š�v�Ù�Œ�-�Ì�µ�-�v�Ù�µ�œ�ˆ�-�©�Œ�v�§�œ�¯�–�-�œ�ˆ�Œ�¯�Ì�œ�•�à�œ�¯�–�-

�µ�Â�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�¯�–�-�œ�¯�•�µ�Â�®�v�Ì�œ�µ�¯�/�-�V�š�v�Ì�-�œ�Æ�-�¯�µ�Ì�-�¿�v�Â�Ì�œ�ƒ�Ï�©�v�Â�©�à�-

�š�v�Â�ˆ�-�Ú�š�Œ�¯�-�Ì�š�Œ�-�v�ƒ�Ì�µ�Â�-�œ�Æ�-�Â�Ï�¯�¯�œ�¯�–�-�v�-�Æ�œ�¯�–�©�Œ�-�ˆ�µ�®�v�œ�¯�0�- 

�‚�Ï�Ì�-�Ú�š�Œ�¯�-�Ì�š�Œ�à�-�Æ�ƒ�v�©�Œ�-�Ì�š�v�Ì�-�Ì�µ�-�ˆ�µ�å�Œ�¯�Æ�0�- 

�š�Ï�¯�ˆ�Â�Œ�ˆ�Æ�0�-�µ�Â�-�Ì�š�µ�Ï�Æ�v�¯�ˆ�Æ�0�-�Ì�š�Œ�-�µ�ˆ�ˆ�Æ�-�µ�•�-�v�-�©�Œ�v�§�-�‚�Œ�ƒ�µ�®�Œ�-

�®�Ï�ƒ�š�-�–�Â�Œ�v�Ì�Œ�Â�/�-���Œ�•�Œ�¯�ˆ�Œ�Â�Æ�-�ƒ�v�¯�-�v�¯�ˆ�-�ˆ�µ�-�Ï�Æ�Œ�-�v�ƒ�Ì�µ�Â�-

�?�I�P�����-�Æ�©�œ�¿�>�Ï�¿�Æ�-�Ì�µ�-�Ì�š�Œ�œ�Â�-�v�ˆ�Ù�v�¯�Ì�v�–�Œ�/
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���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�¿�Â�µ�Ù�œ�ˆ�Œ�Æ�-�ƒ�µ�®�¿�Â�Œ�š�Œ�¯�Æ�œ�Ù�Œ�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�Ì�µ�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�¿�Â�v�ƒ�Ì�œ�Ì�œ�µ�¯�Œ�Â�Æ�-�v�¯�ˆ�-�v�ˆ�Ù�v�¯�ƒ�Œ�ˆ�-

�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�Ì�Œ�v�®�Æ�/�-�V�š�Œ�-�Æ�µ�©�Ï�Ì�œ�µ�¯�Æ�-�v�Â�Œ�-�Ï�Æ�Œ�ˆ�-�Ì�µ�-�œ�ˆ�Œ�¯�Ì�œ�•�à�-�Œ�ß�Ì�Œ�Â�¯�v�©�-�Â�œ�Æ�§�Æ�0�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�Ì�š�Â�Œ�v�Ì�Æ�0�-�v�¯�ˆ�-�¿�Â�µ�v�ƒ�Ì�œ�Ù�Œ�©�à�-

�¿�Â�µ�Ì�Œ�ƒ�Ì�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�Æ�-�œ�¯�-�v�-�ƒ�µ�¯�Æ�Ì�v�¯�Ì�©�à�-�Œ�Ù�µ�©�Ù�œ�¯�–�-�Ì�š�Â�Œ�v�Ì�-�©�v�¯�ˆ�Æ�ƒ�v�¿�Œ�/�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ƒ�µ�¯�Æ�Ì�v�¯�Ì�©�à�-�®�µ�¯�œ�Ì�µ�Â�Æ�- 

�Ì�š�Œ�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�v�¯�ˆ�-�‚�Â�œ�¯�–�Æ�-�Ì�µ�–�Œ�Ì�š�Œ�Â�-�Ì�š�Œ�-�®�µ�Æ�Ì�-�ƒ�µ�®�¿�Â�Œ�š�Œ�¯�Æ�œ�Ù�Œ�-�v�¯�ˆ�-�Ì�Â�Ï�Æ�Ì�Œ�ˆ�-�ˆ�µ�®�v�œ�¯�0�-�Ú�Œ�‚�Æ�œ�Ì�Œ�0�-�v�¯�ˆ�-���9�P�-�ˆ�v�Ì�v�-

�Ì�µ�-�ˆ�Œ�©�œ�Ù�Œ�Â�-�ƒ�µ�¯�Ì�Œ�ß�Ì�-�v�¯�ˆ�-�®�v�ƒ�š�œ�¯�Œ�-�©�Œ�v�Â�¯�œ�¯�–�>�ˆ�Â�œ�Ù�Œ�¯�-�Â�œ�Æ�§�-�v�¯�v�©�à�Ì�œ�ƒ�Æ�-�œ�¯�-�¯�Œ�v�Â�>�Â�Œ�v�©�-�Ì�œ�®�Œ�0�-�¿�Â�µ�Ù�œ�ˆ�œ�¯�–�-�ƒ�Â�œ�Ì�œ�ƒ�v�©�-�Ì�µ�µ�©�Æ�-

�v�¯�ˆ�-�Æ�Œ�Â�Ù�œ�ƒ�Œ�Æ�-�•�µ�Â�-�Ì�š�Œ�-�•�µ�©�©�µ�Ú�œ�¯�–�-�Ï�Æ�Œ�-�ƒ�v�Æ�Œ�Æ�1

DomainTools
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���µ�®�v�œ�¯�V�µ�µ�©�Æ

The DomainTools �'�Â�œ�Æ�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�'�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�I�©�v�Ì�•�µ�Â�® 

is made up of three components. Iris Detect�-�¿�Â�µ�Ù�œ�ˆ�Œ�Æ�-

�v�-�¯�Œ�v�Â�-�Â�Œ�v�©�>�Ì�œ�®�Œ�-�œ�¯�Ì�Œ�Â�¯�Œ�Ì�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�ˆ�Œ�Ì�Œ�ƒ�Ì�œ�µ�¯�0�-

�®�µ�¯�œ�Ì�µ�Â�œ�¯�–�0�-�v�¯�ˆ�-�Œ�¯�•�µ�Â�ƒ�Œ�®�Œ�¯�Ì�-�¿�©�v�Ì�•�µ�Â�®�-�v�¯�ˆ�-���I�'�2�- 

�'�Â�œ�Æ�-���¯�Â�œ�ƒ�š�-�œ�Æ�-�v�-�Â�µ�‚�Ï�Æ�Ì�-���I�'�-�Ì�š�v�Ì�-�œ�¯�ƒ�©�Ï�ˆ�Œ�Æ�- 

�d�š�µ�œ�Æ�0�-���9�P�0�-�P�P�3�-�ƒ�Œ�Â�Ì�œ���ƒ�v�Ì�Œ�0�-�v�¯�ˆ�-�µ�Ì�š�Œ�Â�-�®�Œ�Ì�v�ˆ�v�Ì�v�0�- 

�v�Æ�-�Ú�Œ�©�©�-�v�Æ�-�Â�œ�Æ�§�-�Æ�ƒ�µ�Â�œ�¯�–�-�Œ�©�Œ�®�Œ�¯�Ì�Æ�-�Ì�µ�-�Œ�¯�Â�œ�ƒ�š�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�- 

�v�Ì�-�Æ�ƒ�v�©�Œ�2�-�v�¯�ˆ�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�¿�Â�µ�Ù�œ�ˆ�Œ�Æ�-�v�-�¿�©�v�Ì�•�µ�Â�®�- 

�v�¯�ˆ�-���I�'�-�Ì�š�v�Ì�-�Æ�Ï�¿�¿�©�œ�Œ�Æ�-�v�¯�ˆ�-�®�v�¿�Æ�-�ˆ�µ�®�v�œ�¯�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�0�- 

�Â�œ�Æ�§�-�Æ�ƒ�µ�Â�œ�¯�–�0�-�v�¯�ˆ�-�œ�¯�ˆ�Ï�Æ�Ì�Â�à�>�-�©�Œ�v�ˆ�œ�¯�–�-�¿�v�Æ�Æ�œ�Ù�Œ�-���9�P�-�ˆ�v�Ì�v�/

� �v�Â�Æ�œ�–�š�Ì�-�9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-���µ�®�v�œ�¯�Æ  

and �9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-�%�µ�Æ�Ì�¯�v�®�Œ�Æ are feeds taken  

�•�Â�µ�®�-�Ì�š�Œ�-� �v�Â�Æ�œ�–�š�Ì�-�Ú�µ�Â�©�ˆ�Ú�œ�ˆ�Œ�-�¿�v�Æ�Æ�œ�Ù�Œ�-���9�P�-�Æ�Œ�¯�Æ�µ�Â�- 

�v�Â�Â�v�à�-�•�µ�Â�-�Ì�š�Œ�-�Œ�v�Â�©�œ�Œ�Æ�Ì�-�¿�µ�Æ�Æ�œ�‚�©�Œ�-�ˆ�Œ�Ì�Œ�ƒ�Ì�œ�µ�¯�-�µ�•�-�Œ�®�Œ�Â�–�œ�¯�–�- 

threat infrastructure. 

���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�v�©�Æ�µ�-�¿�Â�µ�Ù�œ�ˆ�Œ�Æ�-�V�š�Â�Œ�v�Ì�-�'�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-� �Œ�Œ�ˆ�Æ 

�Ì�š�v�Ì�-�ƒ�v�¯�-�‚�Œ�-�œ�¯�Ì�Œ�–�Â�v�Ì�Œ�ˆ�-�œ�¯�Ì�µ�-�Ì�š�Â�Œ�v�Ì�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�¿�©�v�Ì�•�µ�Â�®�Æ�-

�v�¯�ˆ�-�µ�Ì�š�Œ�Â�-�Ì�µ�µ�©�Æ�-�Ì�µ�-�¿�Â�µ�Ù�œ�ˆ�Œ�-�¿�Â�Œ�ˆ�œ�ƒ�Ì�œ�Ù�Œ�-�ˆ�µ�®�v�œ�¯�-�Â�œ�Æ�§�-

�Æ�ƒ�µ�Â�œ�¯�–�0�-�š�µ�Ì�©�œ�Æ�Ì�Æ�0�-�¯�Œ�Ú�©�à�-�ˆ�œ�Æ�ƒ�µ�Ù�Œ�Â�Œ�ˆ�-�š�µ�Æ�Ì�¯�v�®�Œ�Æ�- 

�v�¯�ˆ�-�ˆ�µ�®�v�œ�¯�Æ�0�-�v�¯�ˆ�-�®�µ�Â�Œ�/

���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�8�µ�¯�œ�Ì�µ�Â�Æ�-�ƒ�v�¯�-�¿�Â�µ�Ù�œ�ˆ�Œ�-�v�©�Œ�Â�Ì�Æ�-�Ì�µ�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-

�Ì�Œ�v�®�Æ�-�Ì�š�v�Ì�-�Æ�œ�–�¯�v�©�-�Œ�v�Â�©�à�-�Ú�v�Â�¯�œ�¯�–�Æ�-�µ�•�-�Ú�š�Œ�¯�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�œ�Œ�Æ�-

�v�Â�Œ�-�¿�Â�Œ�¿�v�Â�œ�¯�–�-�Ì�µ�-�v���v�ƒ�§�-�µ�Â�-�Ú�š�Œ�¯�-�§�¯�µ�Ú�¯�-�ƒ�v�®�¿�v�œ�–�¯�Æ�- 

�v�Â�Œ�-�Œ�Ù�µ�©�Ù�œ�¯�–�/

� �v�Â�Æ�œ�–�š�Ì�-���9�P���
�-�œ�Æ�-�v�-�ƒ�µ�®�¿�Â�Œ�š�Œ�¯�Æ�œ�Ù�Œ�-�¿�v�Æ�Æ�œ�Ù�Œ�-���9�P�-�¯�Œ�v�Â�-

�Â�Œ�v�©�>�Ì�œ�®�Œ�-�v�¯�ˆ�-�š�œ�Æ�Ì�µ�Â�œ�ƒ�v�©�-�ˆ�v�Ì�v�‚�v�Æ�Œ�-�µ�•�-�–�©�µ�‚�v�©�-�œ�¯�Ì�Œ�Â�¯�Œ�Ì�-

�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�ˆ�v�Ì�v�0�-�Ì�š�v�Ì�-�ƒ�v�¯�-�‚�Œ�-�v�ƒ�ƒ�Œ�Æ�Æ�Œ�ˆ�-�v�¯�ˆ�-�Á�Ï�Œ�Â�œ�Œ�ˆ�-

�‚�à�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ƒ�Ï�Æ�Ì�µ�®�Œ�Â�Æ�-�v�¯�ˆ�-�œ�¯�Ì�Œ�–�Â�v�Ì�Œ�ˆ�-�œ�¯�Ì�µ�-�Ì�µ�µ�©�Æ�-

�Ì�š�Â�µ�Ï�–�š�-�v�¯�-���I�'�-�Ì�µ�-�š�Œ�©�¿�-�Â�Œ�ˆ�Ï�ƒ�Œ�-�Â�œ�Æ�§�/

�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�¿�µ�©�œ�ƒ�œ�Œ�Æ�- 

�v�¯�ˆ�-�Â�Œ�–�Ï�©�v�Ì�œ�µ�¯�Æ

���Œ�Ì�Œ�ƒ�Ì�-�µ�Â�-�ˆ�Œ�¯�à�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�- 

�Ì�µ�-�¯�Œ�Ú�©�à�>�ƒ�Â�Œ�v�Ì�Œ�ˆ�- 

�v�¯�ˆ�<�µ�Â�-�š�œ�–�š�>�Â�œ�Æ�§�-�ˆ�µ�®�v�œ�¯�Æ�/

Forensics and  

�'�¯�ƒ�œ�ˆ�Œ�¯�Ì�-�L�Œ�Æ�¿�µ�¯�Æ�Œ

�L�Œ�Æ�¿�µ�¯�ˆ�-�Ì�µ�-�v�¯�ˆ�-�Ì�Â�œ�v�–�Œ�-

�¿�µ�Ì�Œ�¯�Ì�œ�v�©�-�œ�¯�ƒ�œ�ˆ�Œ�¯�Ì�Æ�-�Ú�œ�Ì�š�-

�ƒ�µ�¯���ˆ�Œ�¯�ƒ�Œ�-�v�¯�ˆ�-�Æ�¿�Œ�Œ�ˆ�/

Threat  

�'�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ

���Œ�Ì�Œ�ƒ�Ì�-�Â�Œ�©�Œ�Ù�v�¯�Ì�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�-

�Œ�v�Â�©�œ�Œ�Â�-�œ�¯�-�Ì�š�Œ�œ�Â�-�©�œ�•�Œ�ƒ�à�ƒ�©�Œ�- 

�Ì�µ�-�œ�ˆ�Œ�¯�Ì�œ�•�à�-�v�¯�ˆ�-�ˆ�œ�Æ�Â�Ï�¿�Ì�-

�œ�¯�ƒ�œ�¿�œ�Œ�¯�Ì�-�v���v�ƒ�§�Æ�/

�I�š�œ�Æ�š�œ�¯�–�-�v�¯�ˆ�- 

� �Â�v�Ï�ˆ�-�I�Â�Œ�Ù�Œ�¯�Ì�œ�µ�¯

�1�¯�µ�Ú�-�œ�•�-�v�¯�ˆ�-�Ú�š�Œ�¯�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-

domains and infrastructure 

�v�Â�Œ�-�Æ�¿�µ�µ���¯�–�-�à�µ�Ï�Â�-�v�Æ�Æ�Œ�Ì�Æ�-

�‚�Œ�•�µ�Â�Œ�-�Ì�š�Œ�à�-�ƒ�v�¯�- 

�ƒ�v�Ï�Æ�Œ�-�ˆ�v�®�v�–�Œ�/

�V�š�Â�Œ�v�Ì�-�%�Ï�¯�Ì�œ�¯�–

���œ�Æ�ƒ�µ�Ù�Œ�Â�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�- 

�µ�•�-�ƒ�µ�®�¿�Â�µ�®�œ�Æ�Œ�-�B�'�?���Æ�C 

and malicious infrastructure 

�Ì�š�v�Ì�-�®�v�à�-�‚�Œ�-�Ì�v�Â�–�Œ�Ì�œ�¯�–�- 

�à�µ�Ï�Â�-�¯�Œ�Ì�Ú�µ�Â�§�/

���¯�Â�œ�ƒ�š�®�Œ�¯�Ì

���¯�Â�œ�ƒ�š�-�š�µ�®�Œ�–�Â�µ�Ú�¯�- 

�µ�Â�-�Ì�š�œ�Â�ˆ�>�¿�v�Â�Ì�à�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-

�v�¿�¿�©�œ�ƒ�v�Ì�œ�µ�¯�Æ�-�Ú�œ�Ì�š�-�Œ���Œ�ƒ�Ì�œ�Ù�Œ�-

�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�/

https://www.domaintools.com/products/platform/
https://www.domaintools.com/products/platform/iris-detect/
https://www.domaintools.com/products/platform/iris-enrich/
https://www.domaintools.com/products/platform/iris-investigate/
https://www.domaintools.com/products/threat-intelligence-feeds/domain-visibility/farsight-nod/
https://www.domaintools.com/products/threat-intelligence-feeds/domain-visibility/farsight-noh/#:~:text=%E2%80%9CFarsight's%20NOH%20is%20very%20valuable%20for%20malware%20discovery.%E2%80%9D&text=Farsight%20validates%20that%20more%20than,an%20hourly%20CSV%20format%20file.
https://www.domaintools.com/products/threat-intelligence-feeds/
https://www.domaintools.com/products/monitors/
https://www.domaintools.com/products/farsight-dnsdb/
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�'�¯�ƒ�Â�Œ�v�Æ�œ�¯�–�©�à�0�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�v�¯�ˆ�-�Â�œ�Æ�§�-�®�v�¯�v�–�Œ�®�Œ�¯�Ì�-�¿�Œ�Â�Æ�µ�¯�¯�Œ�©�-�v�Â�Œ�-�œ�®�¿�©�Œ�®�Œ�¯�Ì�œ�¯�–�-�Ù�v�Â�œ�µ�Ï�Æ�-�œ�¯�œ�Ì�œ�v�Ì�œ�Ù�Œ�Æ�-�ƒ�Œ�¯�Ì�Œ�Â�Œ�ˆ�- 

�µ�¯�-�Ì�š�Œ�-�ƒ�µ�¯�ƒ�Œ�¿�Ì�-�µ�•�-�o�Œ�Â�µ�-�V�Â�Ï�Æ�Ì�-�µ�Â�-�Æ�œ�®�œ�©�v�Â�-�Œ�®�‚�µ�ˆ�œ�®�Œ�¯�Ì�Æ�-�µ�•�-�3�Œ�v�Æ�Ì�-�I�Â�œ�Ù�œ�©�Œ�–�Œ�-�¿�Â�œ�¯�ƒ�œ�¿�©�Œ�Æ�/�-� �œ�¯�v�¯�ƒ�œ�v�©�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�Æ�- 

�Ì�à�¿�œ�ƒ�v�©�©�à�-�§�Œ�Œ�¿�-�Æ�Œ�¯�Æ�œ�Ì�œ�Ù�Œ�-�œ�¯�•�µ�Â�®�v�Ì�œ�µ�¯�-�Â�Œ�Æ�Ì�Â�œ�ƒ�Ì�Œ�ˆ�-�Ì�µ�-�µ�¯�©�à�-�Œ�®�¿�©�µ�à�Œ�Œ�Æ�-�Ì�š�v�Ì�-�¯�Œ�Œ�ˆ�-�Ì�š�v�Ì�-�v�ƒ�ƒ�Œ�Æ�Æ�-�v�¯�ˆ�-�ƒ�v�¯�-�‚�Œ�-�š�Œ�©�ˆ�-

�v�ƒ�ƒ�µ�Ï�¯�Ì�v�‚�©�Œ�-�Æ�š�µ�Ï�©�ˆ�-�Ì�š�µ�Æ�Œ�-�v�Æ�Æ�Œ�Ì�Æ�-�•�v�©�©�-�œ�¯�Ì�µ�-�Ì�š�Œ�-�Ú�Â�µ�¯�–�-�š�v�¯�ˆ�Æ�/�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�•�Â�µ�®�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ƒ�v�¯�-�¿�©�v�à�- 

�v�¯�-�œ�®�¿�µ�Â�Ì�v�¯�Ì�-�Â�µ�©�Œ�-�œ�¯�-�Ì�š�Œ�-�Œ�ß�Ì�Œ�Â�¯�v�©�-�v�Æ�¿�Œ�ƒ�Ì�-�µ�•�-�Æ�Ï�ƒ�š�-�œ�¯�œ�Ì�œ�v�Ì�œ�Ù�Œ�Æ�0�-�‚�Œ�ƒ�v�Ï�Æ�Œ�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�-�•�Â�µ�®�-�Ì�š�Œ�-�¿�Â�µ�Ì�Œ�ƒ�Ì�Œ�ˆ�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì�- 

�Ì�µ�-�Ï�¯�§�¯�µ�Ú�¯�-�B�v�¯�ˆ�-�Ì�š�Œ�Â�Œ�•�µ�Â�Œ�-�Ï�¯�Ì�Â�Ï�Æ�Ì�Œ�ˆ�C�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�Â�Œ�¿�Â�Œ�Æ�Œ�¯�Ì�-�v�-�–�Œ�¯�Ï�œ�¯�Œ�-�v�¯�ˆ�-�¿�Œ�Â�Ù�v�Æ�œ�Ù�Œ�-�Â�œ�Æ�§�/�- 

���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�µ���Œ�Â�Æ�-�v�-�Ù�v�Â�œ�Œ�Ì�à�-�µ�•�-�Ì�µ�µ�©�Æ�-�v�¯�ˆ�-�ˆ�v�Ì�v�-�Ì�š�v�Ì�-�š�Œ�©�¿�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�Ì�Œ�v�®�Æ�1�-

 � �'�ˆ�Œ�¯�Ì�œ�•�à�-�v�¯�ˆ�<�µ�Â�-�‚�©�µ�ƒ�§�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�- 

�Ì�µ�-�¯�Œ�Ú�©�à�>�ƒ�Â�Œ�v�Ì�Œ�ˆ�-�ˆ�µ�®�v�œ�¯�Æ

 � ���Œ�Ù�Œ�©�µ�¿�-�ƒ�µ�¯�Ì�Œ�ß�Ì�-�v�Â�µ�Ï�¯�ˆ�- 

�v�ˆ�Ù�Œ�Â�Æ�v�Â�à�>�ƒ�µ�¯�Ì�Â�µ�©�©�Œ�ˆ�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ

 � �'�ˆ�Œ�¯�Ì�œ�•�à�-�ƒ�©�Ï�Æ�Ì�Œ�Â�Æ�-�µ�•�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-�v�ƒ�Ì�œ�Ù�œ�Ì�à�- 

�‚�v�Æ�Œ�ˆ�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�¿�v���Œ�Â�¯�Æ

 � �8�µ�¯�œ�Ì�µ�Â�-�Œ�®�Œ�Â�–�œ�¯�–�-�v���v�ƒ�§�-�ƒ�v�®�¿�v�œ�–�¯�Æ�- 

�v�Æ�-�Ì�š�Œ�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�à�-�ˆ�Œ�Ù�Œ�©�µ�¿�Æ�-�Ì�š�Œ�®

�L�v�Ì�š�Œ�Â�-�Ì�š�v�¯�-�œ�®�¿�©�œ�ƒ�œ�Ì�©�à�-�Ì�Â�Ï�Æ�Ì�œ�¯�–�-�ˆ�µ�®�v�œ�¯�Æ�-�Ï�¯�©�Œ�Æ�Æ�-�µ�Â�-�Ï�¯�Ì�œ�©�-�Ì�š�Œ�Â�Œ�-�œ�Æ�-�v�-�Â�Œ�v�Æ�µ�¯�-�Ì�µ�-�‚�©�µ�ƒ�§�-�Ì�š�Œ�®�0�-�œ�Ì�-�œ�Æ�-�‚�Œ�ƒ�µ�®�œ�¯�–�-�œ�¯�ƒ�Â�Œ�v�Æ�œ�¯�–�©�à�-

�¿�µ�¿�Ï�©�v�Â�-�Ì�µ�-�‚�©�µ�ƒ�§�-�v�©�©�-�ˆ�µ�®�v�œ�¯�Æ�-�à�µ�Ï�¯�–�Œ�Â�-�Ì�š�v�¯�-�v�-�ƒ�Œ�Â�Ì�v�œ�¯�-�Ì�š�Â�Œ�Æ�š�µ�©�ˆ�-�‚�à�-�ˆ�Œ�•�v�Ï�©�Ì�/�-�V�š�œ�Æ�-�œ�Æ�-�Œ���Œ�ƒ�Ì�œ�Ù�Œ�-�‚�Œ�ƒ�v�Ï�Æ�Œ�-�®�v�¯�à�-�Ú�Œ�‚�-

�¿�Â�µ�ß�œ�Œ�Æ�0�-�P�8�V�I�-�¿�Â�µ�ß�œ�Œ�Æ�0�-�v�¯�ˆ�-�µ�Ì�š�Œ�Â�-�ƒ�µ�¯�Ì�Â�µ�©�Æ�-�š�v�Ù�Œ�-�¯�µ�-�Ú�v�à�-�Ì�µ�-�ƒ�v�Ì�Œ�–�µ�Â�œ�å�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�Ú�š�Œ�¯�-�Ì�š�Œ�à�-�v�Â�Œ�-���Â�Æ�Ì�-�Â�Œ�–�œ�Æ�Ì�Œ�Â�Œ�ˆ�2�-�Æ�Ï�ƒ�š�-

�ƒ�µ�¯�Ì�Â�µ�©�Æ�-�µ�•�Ì�Œ�¯�-�Â�Œ�©�à�-�µ�¯�-�Â�Œ�¿�Ï�Ì�v�Ì�œ�µ�¯�-�Æ�ƒ�µ�Â�œ�¯�–�-�µ�Â�-�v�¯�v�©�à�Æ�œ�Æ�-�µ�•�-�Æ�Œ�Â�Ù�Œ�ˆ�-�ƒ�µ�¯�Ì�Œ�¯�Ì�/�-�d�š�Œ�¯�-�v�-�ˆ�µ�®�v�œ�¯�-�œ�Æ�-�œ�¯�œ�Ì�œ�v�©�©�à�-�Â�Œ�–�œ�Æ�Ì�Œ�Â�Œ�ˆ�0�-�Æ�µ�®�Œ�-

�Ì�œ�®�Œ�-�®�v�à�-�¿�v�Æ�Æ�-�‚�Œ�•�µ�Â�Œ�-�œ�Ì�-�œ�Æ�-�¿�Â�µ�Ù�œ�Æ�œ�µ�¯�Œ�ˆ�-�v�¯�ˆ�-�Ì�š�Ï�Æ�-�v�‚�©�Œ�-�Ì�µ�-�‚�Œ�-�v�Æ�Æ�Œ�Æ�Æ�Œ�ˆ�-�‚�à�-�Ì�Â�v���œ�ƒ�-�µ�Â�-�v�¿�¿�©�œ�ƒ�v�Ì�œ�µ�¯�-�v�¯�v�©�à�Æ�œ�Æ�-�Ì�µ�µ�©�Æ�/�-

Managing Access  
and Privileges
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�8�v�¯�v�–�œ�¯�–�-���ƒ�ƒ�Œ�Æ�Æ�-�v�¯�ˆ�-�I�Â�œ�Ù�œ�©�Œ�–�Œ�Æ

���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ˆ�v�Ì�v�0�-�v�Æ�-�Œ�¯�Â�œ�ƒ�š�®�Œ�¯�Ì�-�œ�¯�-�P�'���8�0�-�P�?���L�0�-�µ�Â�-�V�'�I�0�-�µ�Â�-�¿�Â�µ�¿�Â�œ�Œ�Ì�v�Â�à�-�Ì�µ�µ�©�Æ�0�-�ƒ�v�¯�-�Œ�¯�v�‚�©�Œ�-�¯�Œ�Ú�©�à�>�ƒ�Â�Œ�v�Ì�Œ�ˆ�-�ˆ�µ�®�v�œ�¯�-

�v�©�Œ�Â�Ì�œ�¯�–�-�µ�Â�-�‚�©�µ�ƒ�§�œ�¯�–�/�-�P�œ�®�œ�©�v�Â�©�à�0�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�L�œ�Æ�§�-�P�ƒ�µ�Â�Œ�Æ�-�¿�Â�µ�Ù�œ�ˆ�Œ�-�v�-�®�Œ�v�¯�Æ�-�µ�•�-�œ�ˆ�Œ�¯�Ì�œ�•�à�œ�¯�–�-�ˆ�µ�®�v�œ�¯�Æ�-�Ì�š�v�Ì�-�®�v�à�-�¯�µ�Ì�-�‚�Œ�-

�µ�¯�-�v�-�Ì�à�¿�œ�ƒ�v�©�-�µ�‚�Æ�Œ�Â�Ù�v�Ì�œ�µ�¯�>�‚�v�Æ�Œ�ˆ�-�ˆ�Œ�¯�à�©�œ�Æ�Ì�-�v�Æ�-�à�Œ�Ì�0�-�‚�Ï�Ì�-�Ú�š�œ�ƒ�š�-�®�v�à�-�Â�Œ�¿�Â�Œ�Æ�Œ�¯�Ì�-�v�-�Ì�š�Â�Œ�v�Ì�-�v�¯�ˆ�-�Ì�š�Ï�Æ�-�Æ�š�µ�Ï�©�ˆ�-�¯�µ�Ì�-�‚�Œ�-�Ì�Â�Ï�Æ�Ì�Œ�ˆ�/�-

���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�œ�Æ�-�v�©�Â�Œ�v�ˆ�à�-�Ì�Â�Ï�Æ�Ì�Œ�ˆ�-�‚�à�-�®�v�¯�à�-���¯�v�¯�ƒ�œ�v�©�-�Æ�Œ�Â�Ù�œ�ƒ�Œ�Æ�-�ƒ�µ�®�¿�v�¯�œ�Œ�Æ�0�-�Ì�µ�-�š�Œ�©�¿�-�®�Œ�Œ�Ì�-�o�Œ�Â�µ�-�V�Â�Ï�Æ�Ì�-�µ�Â�-�µ�Ì�š�Œ�Â�-�¯�Œ�Œ�ˆ�Æ�- 

�v�Â�µ�Ï�¯�ˆ�-�Ì�š�Â�Œ�v�Ì�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�/

���-�•�µ�Ï�¯�ˆ�v�Ì�œ�µ�¯�v�©�-�µ�‚�¥�Œ�ƒ�Ì�œ�Ù�Œ�-�µ�•�-�v�¯�à�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�¿�µ�Æ�Ì�Ï�Â�Œ�-�œ�Æ�-�Ì�µ�-�¿�Â�Œ�Ù�Œ�¯�Ì�-�Ì�Â�µ�Ï�‚�©�Œ�-�‚�Œ�•�µ�Â�Œ�-�œ�Ì�-�µ�ƒ�ƒ�Ï�Â�Æ�/�-�%�µ�Ú�Œ�Ù�Œ�Â�0�-�•�Ï�©�©�-�¿�Â�Œ�Ù�Œ�¯�Ì�œ�µ�¯�-

�µ�•�-�œ�¯�ƒ�Ï�Â�Æ�œ�µ�¯�Æ�-�µ�Â�-�ˆ�v�¯�–�Œ�Â�µ�Ï�Æ�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�-�œ�Æ�-�¯�µ�Ì�-�v�ƒ�š�œ�Œ�Ù�v�‚�©�Œ�-�œ�¯�-�Â�Œ�v�©�>�Ú�µ�Â�©�ˆ�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì�Æ�/�-�d�š�Œ�¯�-�Ì�Â�Ï�Æ�Ì�Œ�ˆ�-�v�Æ�Æ�Œ�Ì�Æ�-�š�v�Ù�Œ�-

�ƒ�µ�¯�¯�Œ�ƒ�Ì�Œ�ˆ�-�Ì�µ�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�0�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�Œ�¯�Â�œ�ƒ�š�®�Œ�¯�Ì�-�v�¯�ˆ�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�œ�Ù�Œ�-�Ì�µ�µ�©�Æ�-�ƒ�v�¯�-�‚�Œ�-�v�¿�¿�©�œ�Œ�ˆ�-�‚�à�-�'�L�- 

�B�œ�¯�ƒ�œ�ˆ�Œ�¯�Ì�-�Â�Œ�Æ�¿�µ�¯�Æ�Œ�C�-�µ�Â�-�•�µ�Â�Œ�¯�Æ�œ�ƒ�-�Ì�Œ�v�®�Æ�/�-�'�¯�-�Æ�Ï�ƒ�š�-�Æ�ƒ�Œ�¯�v�Â�œ�µ�Æ�0�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ˆ�v�Ì�v�-�®�v�à�-�¿�Â�µ�Ù�œ�ˆ�Œ�-�œ�¯�Æ�œ�–�š�Ì�Æ�-�Ì�š�v�Ì�-�ƒ�v�Ï�Æ�Œ�- 

�Ì�š�Œ�-�'�L�-�Ì�Œ�v�®�-�Ì�µ�-�J�Â�Œ�Ì�Â�µ�v�ƒ�Ì�œ�Ù�Œ�©�à�-�Â�Œ�Ù�µ�§�Œ�-�Ì�Â�Ï�Æ�Ì�K�-�µ�•�-�v�-�–�œ�Ù�Œ�¯�-�ˆ�µ�®�v�œ�¯�@�Ì�š�v�Ì�-�œ�Æ�0�-�v�-�ˆ�µ�®�v�œ�¯�-�Ì�š�v�Ì�-�Ú�v�Æ�-�¯�µ�Ì�-���v�–�–�Œ�ˆ�-�µ�Â�-�‚�©�µ�ƒ�§�Œ�ˆ�-

�¿�Â�Œ�Ù�œ�µ�Ï�Æ�©�à�-�‚�Ï�Ì�-�Ú�š�œ�ƒ�š�0�-�Ì�š�v�¯�§�Æ�-�Ì�µ�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ˆ�v�Ì�v�0�-�œ�Æ�-�¯�µ�Ú�-�Æ�Œ�Œ�¯�-�Ì�µ�-�‚�Œ�-�ˆ�v�¯�–�Œ�Â�µ�Ï�Æ�/

�P�Œ�Ù�Œ�Â�v�©�-�¿�Â�œ�¯�ƒ�œ�¿�©�Œ�Æ�-�µ�•�-�Æ�Ì�Â�µ�¯�–�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�v�Â�Œ�-�v�ˆ�ˆ�Â�Œ�Æ�Æ�Œ�ˆ�-�‚�à�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�¿�Â�µ�ˆ�Ï�ƒ�Ì�Æ�-�v�¯�ˆ�-�ˆ�v�Ì�v�-�œ�¯�-�Ì�š�Œ�-�•�µ�©�©�µ�Ú�œ�¯�–�- 

�Æ�¿�Œ�ƒ�œ���ƒ�-�Ú�v�à�Æ�1

�- ���µ�-�¯�µ�Ì�-�Ì�Â�Ï�Æ�Ì�-�Ï�¯�§�¯�µ�Ú�¯�-�Â�Œ�Æ�µ�Ï�Â�ƒ�Œ�Æ

 �} Use Iris Enrich �0�-�µ�Â�-� �v�Â�Æ�œ�–�š�Ì�-�9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-

���µ�®�v�œ�¯�Æ or �9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-�%�µ�Æ�Ì�¯�v�®�Œ�Æ  

�Ì�µ�-���v�–�-�¯�Œ�Ú�©�à�-�µ�‚�Æ�Œ�Â�Ù�Œ�ˆ�-�ˆ�µ�®�v�œ�¯�Æ�-�v�Æ�-�Æ�Œ�Œ�¯�- 

�œ�¯�-�Œ�Ù�Œ�¯�Ì�-�©�µ�–�Æ�/

 �} Use ���µ�®�v�œ�¯�-�L�œ�Æ�§�-�P�ƒ�µ�Â�Œ�-�Ì�µ�-���v�–�-�š�œ�–�š�>�Â�œ�Æ�§�-�ˆ�µ�®�v�œ�¯�Æ�/

 �} Use �'�Â�œ�Æ�-���Œ�Ì�Œ�ƒ�Ì�-�µ�Â�-�9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-���µ�®�v�œ�¯�Æ�-

�µ�Â�-�9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-�%�µ�Æ�Ì�¯�v�®�Œ�Æ�-�Ì�µ�-�œ�ˆ�Œ�¯�Ì�œ�•�à�-

�ˆ�µ�®�v�œ�¯�Æ�-�Ì�š�v�Ì�-�Æ�¿�µ�µ�•�-�¿�v�Â�Ì�œ�ƒ�Ï�©�v�Â�-�§�Œ�à�Ú�µ�Â�ˆ�Æ�-�Æ�Ï�ƒ�š�-�v�Æ�-

�Ì�š�Œ�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�M�Æ�-�¯�v�®�Œ�0�-�µ�Â�-�œ�Ì�Æ�-�ƒ�©�µ�Æ�Œ�-�v�Æ�Æ�µ�ƒ�œ�v�Ì�Œ�Æ�-

�µ�Â�-�Ù�Œ�¯�ˆ�µ�Â�Æ�0�-�œ�¯�-�µ�Â�ˆ�Œ�Â�-�Ì�µ�-���v�–�-�Â�œ�Æ�§�à�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-

�‚�Œ�•�µ�Â�Œ�-�œ�Ì�-�œ�Æ�-�Ú�Œ�v�¿�µ�¯�œ�å�Œ�ˆ�-�B�œ�/�Œ�/�-�‚�Œ�•�µ�Â�Œ�-�œ�Ì�-�š�v�Æ�-�v�-�ƒ�š�v�¯�ƒ�Œ�-

�Ì�µ�-�v�¿�¿�Œ�v�Â�-�œ�¯�-�Ì�š�Œ�-�¿�Â�µ�Ì�Œ�ƒ�Ì�Œ�ˆ�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì�C�/�P�Œ�Ì�-

�P�'���8�-�µ�Â�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�ƒ�µ�¯�Ì�Â�µ�©�-�v�©�Œ�Â�Ì�Æ�-�•�µ�Â�-�Ì�Â�v���œ�ƒ�-�œ�¯�Ù�µ�©�Ù�œ�¯�–�-

�v�¯�à�-�µ�•�-�Ì�š�Œ�-�Œ�ß�¿�v�¯�ˆ�Œ�ˆ�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�-�Æ�Œ�Ì�/

 �} �'�¯�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-�v�‚�µ�Ù�Œ�-�Æ�ƒ�Œ�¯�v�Â�œ�µ�Æ�0�-�ˆ�µ�®�v�œ�¯�Æ�-���v�–�–�Œ�ˆ�-

�‚�à�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ƒ�v�¯�-�Ì�š�Œ�¯�-�‚�Œ�-�œ�¯�ƒ�µ�Â�¿�µ�Â�v�Ì�Œ�ˆ�-�œ�¯�Ì�µ�-

�ƒ�Ï�Æ�Ì�µ�®�-�ˆ�Œ�¯�à�©�œ�Æ�Ì�Æ�-�µ�Â�-�µ�Ì�š�Œ�Â�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�ƒ�µ�¯�Ì�Â�µ�©�Æ�/�- 

�P�?���L�-�µ�Â�-�¿�Â�µ�¿�Â�œ�Œ�Ì�v�Â�à�-�Æ�ƒ�Â�œ�¿�Ì�œ�¯�–�-�ƒ�v�¯�-�v�Ï�Ì�µ�®�v�Ì�Œ�-

these processes.

� �- �8�µ�¯�œ�Ì�µ�Â�-�Ì�š�Œ�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì�-�œ�¯�-�Â�Œ�v�©�-�Ì�œ�®�Œ

 �} �Y�Æ�Œ�-�®�v�ƒ�š�œ�¯�Œ�>�Æ�ƒ�v�©�Œ�-�'�Â�œ�Æ�-���¯�Â�œ�ƒ�š�-�v�¯�ˆ�<�µ�Â�-� �v�Â�Æ�œ�–�š�Ì�-

���9�P���
�-�Œ�¯�Â�œ�ƒ�š�®�Œ�¯�Ì�-�Ì�µ�-�œ�ˆ�Œ�¯�Ì�œ�•�à�-�à�µ�Ï�¯�–�-�v�¯�ˆ�<�µ�Â�-

�š�œ�–�š�>�Â�œ�Æ�§�-�ˆ�µ�®�v�œ�¯�Æ�-�B�µ�Â�-�ˆ�µ�®�v�œ�¯�Æ�-�®�Œ�Œ�Ì�œ�¯�–�-�®�µ�Â�Œ�-

�ƒ�Ï�Æ�Ì�µ�®�œ�å�Œ�ˆ�-�ƒ�Â�œ�Ì�Œ�Â�œ�v�-�Æ�Ï�ƒ�š�-�v�Æ�-�š�µ�Æ�Ì�œ�¯�–�-�–�Œ�µ�–�Â�v�¿�š�à�0�-

�Â�Œ�–�œ�Æ�Ì�Â�v�Â�0�-���P�9�0�-�Œ�Ì�ƒ�C�/

�- ���¿�¿�©�à�-�3�Œ�v�Æ�Ì�-�I�Â�œ�Ù�œ�©�Œ�–�Œ�-�µ�Â�-�o�Œ�Â�µ�-�V�Â�Ï�Æ�Ì 

�- �¿�Â�œ�¯�ƒ�œ�¿�©�Œ�Æ�-�Ì�µ�-�Ï�Æ�Œ�Â�-�v�ƒ�ƒ�Œ�Æ�Æ�- 

�- �µ�•�-�'�¯�Ì�Œ�Â�¯�Œ�Ì�>�‚�v�Æ�Œ�ˆ�-�Â�Œ�Æ�µ�Ï�Â�ƒ�Œ�Æ

 �} � �µ�Â�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�ƒ�µ�¯�Ì�Â�µ�©�Æ�-�Ú�œ�Ì�š�-�v�-�Æ�¿�Œ�ƒ�Ì�Â�Ï�®�-�µ�•�-

�ˆ�œ�Æ�¿�µ�Æ�œ�Ì�œ�µ�¯�Æ�-�v�Ù�v�œ�©�v�‚�©�Œ�0�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�Œ�¯�Â�œ�ƒ�š�®�Œ�¯�Ì�-

�v�¯�ˆ�<�µ�Â�-�Â�œ�Æ�§�-�Æ�ƒ�µ�Â�Œ�Æ�-�®�v�à�-�‚�Œ�-�Â�Œ�•�Œ�Â�Œ�¯�ƒ�Œ�ˆ�-�Ì�µ�-�ƒ�v�©�œ�‚�Â�v�Ì�Œ�-

�Ì�š�Œ�-�©�Œ�Ù�Œ�©�-�µ�•�-�ƒ�µ�¯�Ì�Â�µ�©�/

 �} � �µ�Â�-�Œ�ß�v�®�¿�©�Œ�0�-�œ�¯�-�v�¯�-�Œ�®�v�œ�©�-���©�Ì�Œ�Â�0�-�ˆ�Œ�¯�à�-�v�¯�à�-

�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�-�•�Â�µ�®�-�ˆ�µ�®�v�œ�¯�Æ�-�à�µ�Ï�¯�–�Œ�Â�-�Ì�š�v�¯�-�v�-�–�œ�Ù�Œ�¯�-

�Ù�v�©�Ï�Œ�0�-�µ�Â�-�Ú�œ�Ì�š�-�Â�œ�Æ�§�-�Æ�ƒ�µ�Â�Œ�Æ�-�v�‚�µ�Ù�Œ�-�v�-�–�œ�Ù�Œ�¯�-�Ì�š�Â�Œ�Æ�š�µ�©�ˆ�2�-

�v�©�©�µ�Ú�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�-�‚�Ï�Ì�-�ˆ�œ�Æ�v�‚�©�Œ�-�v���v�ƒ�š�®�Œ�¯�Ì�Æ�-�v�¯�ˆ�-

�©�œ�¯�§�Æ�-�•�µ�Â�-�ˆ�µ�®�v�œ�¯�Æ�-�Ú�œ�Ì�š�-�v�–�Œ�Æ�-�µ�Â�-�Â�œ�Æ�§�-�Æ�ƒ�µ�Â�Œ�Æ�-�Ú�œ�Ì�š�œ�¯�-�v�-

�ˆ�Œ�Æ�œ�–�¯�v�Ì�Œ�ˆ�-�‚�v�¯�ˆ�-�µ�•�-�v�–�Œ�<�Æ�ƒ�µ�Â�Œ�-�Ù�v�©�Ï�Œ�Æ�0�-�Œ�Ì�ƒ�/

 �} �'�¯�-�v�-�Ú�Œ�‚�-���©�Ì�Œ�Â�0�-�ˆ�Œ�¯�à�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�-�Ì�µ�-�ˆ�µ�®�v�œ�¯�Æ�-

�à�µ�Ï�¯�–�Œ�Â�-�Ì�š�v�¯�-�v�-�–�œ�Ù�Œ�¯�-�Ù�v�©�Ï�Œ�-�µ�Â�-�Ú�œ�Ì�š�-�š�œ�–�š�-�Â�œ�Æ�§�-

�Æ�ƒ�µ�Â�Œ�Æ�2�-�¿�©�v�ƒ�Œ�-�v�¯�-�œ�¯�Ì�Œ�Â�Æ�Ì�œ�Ì�œ�v�©�-�Ú�v�Â�¯�œ�¯�–�-�•�µ�Â�-�ˆ�µ�®�v�œ�¯�Æ�-

�œ�¯�-�v�-�Æ�©�œ�–�š�Ì�©�à�-�©�µ�Ú�Œ�Â�-�Â�œ�Æ�§�<�v�–�Œ�-�‚�v�¯�ˆ�0�-�Œ�Ì�ƒ�/
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���v�ƒ�š�-�µ�•�-�Ì�š�Œ�-�•�µ�©�©�µ�Ú�œ�¯�–�-�œ�Æ�-�v�-�Æ�Ï�®�®�v�Â�œ�å�Œ�ˆ�-�Æ�Œ�Á�Ï�Œ�¯�ƒ�Œ�-�–�œ�Ù�œ�¯�–�-�v�¯�-�Œ�ß�v�®�¿�©�Œ�-�µ�•�-�š�µ�Ú�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�Ì�Œ�v�®�Æ 

�Ï�Æ�Œ�-�ƒ�Œ�Â�Ì�v�œ�¯�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�¿�Â�µ�ˆ�Ï�ƒ�Ì�Æ�-�œ�¯�-�ƒ�µ�®�®�µ�¯�-�Ú�µ�Â�§���µ�Ú�Æ�/�-�V�š�Œ�-�Œ�ß�v�ƒ�Ì�-�Ï�Æ�Œ�-�ƒ�v�Æ�Œ�-�Ú�œ�©�©�-�š�v�Ù�Œ�-�Æ�©�œ�–�š�Ì�- 

�Ù�v�Â�œ�v�Ì�œ�µ�¯�Æ�•�µ�Â�-�Œ�Ù�Œ�Â�à�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�/

Three Common SOC 
Use Cases and Where 
DomainTools Fits In
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�V�š�Â�Œ�Œ�-���µ�®�®�µ�¯�-�P�?���-�Y�Æ�Œ�-���v�Æ�Œ�Æ�-�v�¯�ˆ�-�d�š�Œ�Â�Œ�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-� �œ�Ì�Æ�-�'�¯

 �- �V�š�Â�Œ�v�Ì�-�%�Ï�¯�Ì�œ�¯�–
 �} �'�¯�–�Œ�Æ�Ì�-�'�?���Æ�-�µ�•�-�œ�¯�Ì�Œ�Â�Œ�Æ�Ì�-�•�Â�µ�®�-�v�-�Ì�Â�Ï�Æ�Ì�-�–�Â�µ�Ï�¿�0�- 

�Ì�š�Â�Œ�v�Ì�-�v�ƒ�Ì�µ�Â�-�Â�Œ�¿�µ�Â�Ì�0�-�µ�Â�-�µ�Ì�š�Œ�Â�-�Æ�µ�Ï�Â�ƒ�Œ�/

• ���©�Ì�Œ�Â�¯�v�Ì�œ�Ù�Œ�©�à�-�µ�Â�-�œ�¯�-�v�ˆ�ˆ�œ�Ì�œ�µ�¯�0�-�œ�¯�–�Œ�Æ�Ì�-�¯�Œ�Ú�©�à�-
�ˆ�œ�Æ�ƒ�µ�Ù�Œ�Â�Œ�ˆ�-�ˆ�µ�®�v�œ�¯�Æ�-�•�Â�µ�®�-�'�Â�œ�Æ�-���Œ�Ì�Œ�ƒ�Ì�-�µ�Â�-
� �v�Â�Æ�œ�–�š�Ì�-�9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-���µ�®�v�œ�¯�Æ�-�µ�Â�-�9�Œ�Ú�©�à�-
�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-�%�µ�Æ�Ì�¯�v�®�Œ�Æ�/

 �} �L�Ï�¯�-�v�-�Á�Ï�Œ�Â�à�-�µ�¯�-�Ì�š�Œ�-�œ�ˆ�Œ�¯�Ì�œ���Œ�ˆ�-�'�?���Æ�-�œ�¯�-�'�Â�œ�Æ�-
�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�2�-�¿�œ�Ù�µ�Ì�-�v�¯�ˆ�-�Œ�ß�¿�v�¯�ˆ�-�Ì�µ�-�Ï�¯�ƒ�µ�Ù�Œ�Â�-
�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�Œ�ˆ�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�2�-�Æ�v�Ù�Œ�-�Á�Ï�Œ�Â�à�-
�•�µ�Â�-�Œ�ß�¿�v�¯�ˆ�Œ�ˆ�-�Æ�Œ�Ì�-�v�Æ�-�v�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�š�v�Æ�š�-
�B�Æ�v�Ù�Œ�ˆ�-�Á�Ï�Œ�Â�à�C�/

 �} �L�Œ�Ì�Â�µ�>�š�Ï�¯�Ì�-�•�µ�Â�-�¿�Â�Œ�Æ�Œ�¯�ƒ�Œ�-�µ�•�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-�Œ�ß�¿�v�¯�ˆ�Œ�ˆ�-
�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�-�Æ�Œ�Ì�-�œ�¯�-�Œ�v�Â�©�œ�Œ�Â�-�©�µ�–�Æ�-�µ�Â�-�v�©�Œ�Â�Ì�Æ�/

 �} �P�Œ�Ì�-�P�'���8�-�µ�Â�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�ƒ�µ�¯�Ì�Â�µ�©�-�v�©�Œ�Â�Ì�Æ�-�•�µ�Â�-�Ì�Â�v���œ�ƒ�-
�œ�¯�Ù�µ�©�Ù�œ�¯�–�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-�Œ�ß�¿�v�¯�ˆ�Œ�ˆ�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�-�Æ�Œ�Ì�/

 �} �L�Œ�>�Â�Ï�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�š�v�Æ�š�-�B�v�-�•�µ�Â�®�-�µ�•�-�Æ�Ì�µ�Â�Œ�ˆ�-
�Á�Ï�Œ�Â�à�C�-�ˆ�v�œ�©�à�-�Ì�µ�-�¿�œ�ƒ�§�-�Ï�¿�-�¯�Œ�Ú�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�-�®�v�Ì�ƒ�š�œ�¯�–�-
�Ì�š�Œ�-�Œ�Æ�Ì�v�‚�©�œ�Æ�š�Œ�ˆ�-�¿�v���Œ�Â�¯�/

 �} �'�ˆ�Œ�¯�Ì�œ�•�à�-�v�¯�ˆ�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�š�œ�Ì�Æ�-�µ�¯�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-
�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�2�-�š�v�¯�ˆ�-�µ���-�Ì�µ�-�v�¯�v�©�à�Æ�Ì�-�µ�Â�-�'�L�-�Ì�Œ�v�®�Æ�- 
as appropriate.

� �- �'�¯�ƒ�œ�ˆ�Œ�¯�Ì�-�L�Œ�Æ�¿�µ�¯�Æ�Œ
�Y�¿�µ�¯�-���Â�œ�¯�–�-�µ�•�-�v�¯�à�-�v�©�Œ�Â�Ì�-�Ú�œ�Ì�š�-�v�-�š�œ�–�š�-�Œ�¯�µ�Ï�–�š�-�Æ�Œ�Ù�Œ�Â�œ�Ì�à�- 
�Ì�š�v�Ì�-�Ì�š�Œ�-�Ì�Œ�v�®�-�ˆ�Œ�ƒ�œ�ˆ�Œ�Æ�-�Ì�µ�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�1

 �} �'�ˆ�Œ�¯�Ì�œ�•�à�-�v�¯�à�-�Œ�ß�Ì�Œ�Â�¯�v�©�-�ˆ�µ�®�v�œ�¯�Æ�-�µ�Â�-�'�I�-�v�ˆ�ˆ�Â�Œ�Æ�Æ�Œ�Æ�-
�v�Æ�Æ�µ�ƒ�œ�v�Ì�Œ�ˆ�-�Ú�œ�Ì�š�-�Ì�š�Œ�-�v�©�Œ�Â�Ì�/

 �} �P�Œ�v�Â�ƒ�š�-�µ�¯�-�Ì�š�Œ�-�ˆ�µ�®�v�œ�¯�B�Æ�C�-�µ�Â�-�'�I�B�Æ�C�-�œ�¯�-�'�Â�œ�Æ�-
�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�2�-�¿�œ�Ù�µ�Ì�-�v�¯�ˆ�-�Œ�ß�¿�v�¯�ˆ�-�Ì�µ�-�Ï�¯�ƒ�µ�Ù�Œ�Â�-
�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�2�-�Æ�v�Ù�Œ�-�Á�Ï�Œ�Â�à�-�•�µ�Â�-�Œ�ß�¿�v�¯�ˆ�Œ�ˆ�-
�Æ�Œ�Ì�-�v�Æ�-�v�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�š�v�Æ�š�/�-�P�µ�®�Œ�-�Ì�Œ�v�®�Æ�-�Ú�œ�©�©�-
�v�©�Æ�µ�-�¿�œ�Ù�µ�Ì�-�œ�¯�-���9�P���
�-�•�µ�Â�-�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�/

 �} �L�Œ�Ì�Â�µ�>�š�Ï�¯�Ì�-�•�µ�Â�-�¿�Â�Œ�Æ�Œ�¯�ƒ�Œ�-�µ�•�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-�Œ�ß�Ì�Œ�¯�ˆ�Œ�ˆ�-
�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�-�Æ�Œ�Ì�-�œ�¯�-�Œ�v�Â�©�œ�Œ�Â�-�©�µ�–�Æ�-�µ�Â�-�v�©�Œ�Â�Ì�Æ�/

• ���¯�à�-�Ì�Â�v���œ�ƒ�-���µ�Ú�Æ�-�Ì�µ�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-�Œ�ß�Ì�Œ�¯�ˆ�Œ�ˆ�-
�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�-�Æ�Œ�Ì�-�v�Â�Œ�-�¯�µ�Ú�-�œ�®�®�Œ�ˆ�œ�v�Ì�Œ�©�à�-�Æ�Ï�Æ�¿�œ�ƒ�œ�µ�Ï�Æ�/

• �V�š�Œ�-�•�Ï�©�©�-�Æ�ƒ�µ�¿�Œ�-�µ�•�-�Ì�Â�v���œ�ƒ�-�Ì�µ�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-
�Œ�ß�Ì�Œ�¯�ˆ�Œ�ˆ�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�-�Æ�Œ�Ì�-�®�v�à�-�‚�Œ�-�ƒ�µ�¯�Æ�œ�ˆ�Œ�Â�Œ�ˆ�-
part of the incident.

 �} �P�Œ�Ì�-�P�'���8�-�µ�Â�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�ƒ�µ�¯�Ì�Â�µ�©�-�v�©�Œ�Â�Ì�Æ�-�•�µ�Â�-�Ì�Â�v���œ�ƒ�-
�œ�¯�Ù�µ�©�Ù�œ�¯�–�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-�Œ�ß�Ì�Œ�¯�ˆ�Œ�ˆ�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�-�Æ�Œ�Ì�/

� �- �P�Œ�ƒ�Ï�Â�œ�Ì�à�-���¯�v�©�à�Æ�œ�Æ
 �} �'�¯�–�Œ�Æ�Ì�-�'�?���Æ�-�•�Â�µ�®�-�Ì�Â�Ï�Æ�Ì�-�–�Â�µ�Ï�¿�0�-�Ì�š�Â�Œ�v�Ì�-�v�ƒ�Ì�µ�Â�-

�Â�Œ�¿�µ�Â�Ì�0�-�µ�Â�-�µ�Ì�š�Œ�Â�-�Æ�µ�Ï�Â�ƒ�Œ�/

 �} �P�Œ�v�Â�ƒ�š�-�µ�¯�-�'�?���Æ�-�œ�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�2�- 
�¿�œ�Ù�µ�Ì�-�v�¯�ˆ�-�Œ�ß�¿�v�¯�ˆ�-�Ì�µ�-�Ï�¯�ƒ�µ�Ù�Œ�Â�-�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-
�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�2�-�Æ�v�Ù�Œ�-�Á�Ï�Œ�Â�à�-�•�µ�Â�-�Œ�ß�¿�v�¯�ˆ�Œ�ˆ�-�Æ�Œ�Ì�- 
�v�Æ�-�v�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�š�v�Æ�š�/

 �} ���¯�v�©�à�å�Œ�-�Œ�ß�Ì�Œ�¯�ˆ�Œ�ˆ�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-�B�œ�¯�-�µ�Ì�š�Œ�Â�-�Ì�µ�µ�©�Æ�-
�Æ�Ï�ƒ�š�-�v�Æ�-���Œ�¯�Æ�à�Æ�0�-�P�š�µ�ˆ�v�¯�0�-�Œ�Ì�ƒ�C�-�-�•�µ�Â�-�ƒ�©�Ï�Œ�Æ�-�v�‚�µ�Ï�Ì�-
�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-�V�V�I�Æ�-�Ì�š�v�Ì�-�®�v�à�-�‚�Œ�-�Ì�Œ�©�Œ�–�Â�v�¿�š�Œ�ˆ�-�‚�à�-�œ�Ì�/

 �} �L�Œ�>�Â�Ï�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�š�v�Æ�š�-�ˆ�v�œ�©�à�-�Ì�µ�-�¿�œ�ƒ�§�-�Ï�¿�- 
�¯�Œ�Ú�-�œ�¯�ˆ�œ�ƒ�v�Ì�µ�Â�Æ�-�®�v�Ì�ƒ�š�œ�¯�–�-�Ì�š�Œ�-�Œ�Æ�Ì�v�‚�©�œ�Æ�š�Œ�ˆ�- 
�¿�v���Œ�Â�¯�2�-�ˆ�Œ�Ì�Œ�ƒ�Ì�-�v�¯�ˆ�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�š�œ�Ì�Æ�-�µ�¯�-�v�¯�à�- 
of the indicators.

 �} �Y�Æ�Œ�-�'�Â�œ�Æ�-���Œ�Ì�Œ�ƒ�Ì�-�Ì�µ�-�®�µ�¯�œ�Ì�µ�Â�-�¯�v�®�Œ�Æ�-�v�¯�ˆ�-�‚�Â�v�¯�ˆ�Æ�-
�µ�•�-�Ù�Œ�¯�ˆ�µ�Â�Æ�-�•�µ�Â�-�¿�µ�Ì�Œ�¯�Ì�œ�v�©�-�œ�®�œ�Ì�v�Ì�œ�µ�¯�Æ�0�-�Œ�/�–�/�-
�8�œ�ƒ�Â�µ�Æ�µ�•�Ì�������0�-�P�v�©�Œ�Æ�•�µ�Â�ƒ�Œ�0�-�Œ�Ì�ƒ�2�-�v�¯�ˆ�-�‚�µ�©�Æ�Ì�Œ�Â�-�à�µ�Ï�Â�-
�Ì�Œ�v�®�M�Æ�-�ˆ�µ�®�v�œ�¯�-�œ�¯�Ì�Œ�©�©�œ�–�Œ�¯�ƒ�Œ�-�‚�à�-�v�¯�Ì�œ�ƒ�œ�¿�v�Ì�œ�¯�–�-
�Ì�v�Â�–�Œ�Ì�œ�¯�–�-�Æ�š�œ�•�Ì�Æ�-�µ�•�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-�v�ƒ�Ì�µ�Â�Æ�/

 �} �d�š�Œ�¯�-�Æ�¿�µ�µ�•�-�ˆ�µ�®�v�œ�¯�Æ�-�v�Â�Œ�-�ˆ�œ�Æ�ƒ�µ�Ù�Œ�Â�Œ�ˆ�0�- 
�Ú�µ�Â�§�-�Ú�œ�Ì�š�-���Œ�Ì�Œ�ƒ�Ì�œ�µ�¯�-���¯�–�œ�¯�Œ�Œ�Â�œ�¯�–�-�Ì�µ�-�Æ�Œ�Ì�-�Ï�¿�-
�®�µ�¯�œ�Ì�µ�Â�œ�¯�–�-�µ�•�-�v�¯�à�-�µ�Ï�Ì�‚�µ�Ï�¯�ˆ�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�- 
�Ì�µ�-�Ì�š�Œ�-�Æ�¿�µ�µ�•�-�ˆ�µ�®�v�œ�¯�Æ�-�B�?�Â�0�-�Æ�Œ�Ì�-�Ï�¿�-�‚�©�µ�ƒ�§�œ�¯�–�-�Â�Ï�©�Œ�Æ�-
�v�š�Œ�v�ˆ�-�µ�•�-�Ì�œ�®�Œ�-�•�µ�Â�-�Ì�š�Œ�-�Æ�¿�µ�µ�•�-�ˆ�µ�®�v�œ�¯�Æ�C�/ 

���ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�©�à�0�-�®�v�¯�à�-�P�?���-�¿�Œ�Â�Æ�µ�¯�¯�Œ�©�-�Ï�Æ�Œ�-�Ì�š�Œ�-�'�Â�œ�Æ�-���¯�Â�œ�ƒ�š�-���I�'�-
�Ì�µ�-�v�ˆ�ˆ�-�ƒ�µ�¯�Ì�Œ�ß�Ì�-�Ì�µ�-�ˆ�µ�®�v�œ�¯�Æ�-�v�¿�¿�Œ�v�Â�œ�¯�–�-�œ�¯�-�¿�µ�¿�Ï�©�v�Â�-�P�'���8�-
�¿�©�v�Ì�•�µ�Â�®�Æ�-�Æ�Ï�ƒ�š�-�v�Æ�-�P�¿�©�Ï�¯�§�0�-���š�Â�µ�¯�œ�ƒ�©�Œ�0�-�8�œ�ƒ�Â�µ�Æ�µ�•�Ì�-�P�Œ�¯�Ì�œ�¯�Œ�©�0�-
�v�¯�ˆ�-�µ�Ì�š�Œ�Â�Æ�/�-�P�Ï�ƒ�š�-�Œ�¯�Â�œ�ƒ�š�®�Œ�¯�Ì�-�v�©�©�µ�Ú�Æ�-�v�¯�v�©�à�Æ�Ì�Æ�-�Ì�µ�-�Á�Ï�œ�ƒ�§�©�à�-
�v�Æ�Æ�Œ�Æ�Æ�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�œ�µ�¯�Æ�-�®�v�ˆ�Œ�-�Ì�µ�-�v�¯�à�-�ˆ�µ�®�v�œ�¯�Æ�-�œ�ˆ�Œ�¯�Ì�œ���Œ�ˆ�- 
�v�Æ�-�š�œ�–�š�>�Â�œ�Æ�§�-�B�v�ƒ�ƒ�µ�Â�ˆ�œ�¯�–�-�Ì�µ�-�Ì�š�Œ�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�L�œ�Æ�§�-�P�ƒ�µ�Â�Œ�C�0�-
�¯�Œ�Ú�©�à�>�ƒ�Â�Œ�v�Ì�Œ�ˆ�0�-�µ�Â�-�‚�µ�Ì�š�/�-���Â�®�Œ�ˆ�-�Ú�œ�Ì�š�-�Ì�š�œ�Æ�-�œ�¯�•�µ�Â�®�v�Ì�œ�µ�¯�0�-
�v�¯�v�©�à�Æ�Ì�Æ�-�ƒ�v�¯�-�Ì�š�Œ�¯�-�®�v�§�Œ�-�œ�¯�•�µ�Â�®�Œ�ˆ�-�ˆ�Œ�ƒ�œ�Æ�œ�µ�¯�Æ�-�v�‚�µ�Ï�Ì�-�Ú�š�œ�ƒ�š�-
�ˆ�µ�®�v�œ�¯�Æ�-�®�œ�–�š�Ì�-�®�Œ�Â�œ�Ì�-�•�Ï�Â�Ì�š�Œ�Â�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�œ�µ�¯�/
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�L�Œ�–�œ�Æ�Ì�Œ�Â�œ�¯�–�-�Æ�¿�µ�µ�•�Æ�-�µ�•�-�©�Œ�–�œ�Ì�œ�®�v�Ì�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�œ�Æ�-�µ�•�Ì�Œ�¯�-�µ�¯�Œ�-�µ�•�-�v�¯�-�v�ˆ�Ù�Œ�Â�Æ�v�Â�à�M�Æ�-���Â�Æ�Ì�-�®�µ�Ù�Œ�Æ�-�œ�¯�-�ƒ�Â�Œ�v�Ì�œ�¯�–�-�v�-

�¿�š�œ�Æ�š�œ�¯�–�-�µ�Â�-�Ú�v�Ì�Œ�Â�œ�¯�–�-�š�µ�©�Œ�-�v���v�ƒ�§�0�-�µ�Â�-�ƒ�Â�Œ�v�Ì�œ�¯�–�-�©�v�Ì�Œ�Â�>�Æ�Ì�v�–�Œ�-�Æ�Œ�Â�Ù�Œ�Â�Æ�-�•�µ�Â�-�ƒ�µ�®�®�v�¯�ˆ�-�v�¯�ˆ�-�ƒ�µ�¯�Ì�Â�µ�©�-�B�����C�-�µ�Â�-

�ˆ�v�Ì�v�-�Œ�ß���©�Ì�Â�v�Ì�œ�µ�¯�2�-�œ�¯�-�v�¯�à�-�µ�•�-�Ì�š�Œ�Æ�Œ�-�v�ƒ�Ì�œ�Ù�œ�Ì�œ�Œ�Æ�0�-�Ì�š�Œ�-�ˆ�µ�®�v�œ�¯�-�¯�v�®�Œ�Æ�-�v�Â�Œ�-�œ�¯�Ì�Œ�¯�ˆ�Œ�ˆ�-�Ì�µ�-�ˆ�Œ�ƒ�Œ�œ�Ù�Œ�-�Œ�¯�ˆ�>�Ï�Æ�Œ�Â�Æ�-�µ�Â�-

�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�¿�Œ�Â�Æ�µ�¯�¯�Œ�©�/�-���¯�ˆ�-�Ú�š�œ�©�Œ�-�Â�v�¯�Æ�µ�®�Ú�v�Â�Œ�-�Â�Œ�–�Ï�©�v�Â�©�à�-�®�v�§�Œ�Æ�-�š�Œ�v�ˆ�©�œ�¯�Œ�Æ�-�v�¯�ˆ�-�•�Œ�v�Ì�Ï�Â�Œ�Æ�-�œ�¯�-���¯�v�¯�ƒ�œ�v�©�-�Æ�Œ�Â�Ù�œ�ƒ�Œ�Æ�-

�¿�Ï�‚�©�œ�ƒ�v�Ì�œ�µ�¯�Æ�0�-�¿�š�œ�Æ�š�œ�¯�–�-�v�¯�ˆ�-�
�Ï�Æ�œ�¯�Œ�Æ�Æ�-���®�v�œ�©�-���µ�®�¿�Â�µ�®�œ�Æ�Œ�-�Æ�Ì�œ�©�©�-�v�ƒ�ƒ�µ�Ï�¯�Ì�-�•�µ�Â�-�©�v�Â�–�Œ�Â�-���¯�v�¯�ƒ�œ�v�©�-�©�µ�Æ�Æ�Œ�Æ�-�µ�¯�-�v�¯�-

�v�¯�¯�Ï�v�©�-�‚�v�Æ�œ�Æ�0�-�v�ƒ�ƒ�µ�Â�ˆ�œ�¯�–�-�Ì�µ�-�Ì�š�Œ�-� �
�'�/�-�V�š�Ï�Æ�0�-�œ�Ì�-�œ�Æ�-�œ�®�¿�µ�Â�Ì�v�¯�Ì�-�•�µ�Â�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�Æ�-�Ì�µ�-�§�Œ�Œ�¿�-�Ì�v�‚�Æ�-�µ�¯�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�-

�œ�¯�Ì�Œ�¯�ˆ�Œ�ˆ�-�•�µ�Â�-�Æ�Ï�ƒ�š�-�v�ƒ�Ì�œ�Ù�œ�Ì�œ�Œ�Æ�/�-���-�Â�Œ�ƒ�Œ�¯�Ì�-�B�v�Æ�-�µ�•�-�Ì�š�œ�Æ�-�Ú�Â�œ�Ì�œ�¯�–�C�-�ƒ�©�Ï�Æ�Ì�Œ�Â�-�µ�•�-�v�ƒ�Ì�œ�Ù�œ�Ì�à�-�œ�¯�Ù�µ�©�Ù�Œ�ˆ�-�v�-�¯�Ï�®�‚�Œ�Â�-�µ�•�-�ˆ�µ�®�v�œ�¯�Æ�-

�Ì�š�v�Ì�-�Æ�¿�µ�µ�•�Œ�ˆ�-�Y�/�P�/�-�v�¯�ˆ�-�œ�¯�Ì�Œ�Â�¯�v�Ì�œ�µ�¯�v�©�-���¯�v�¯�ƒ�œ�v�©�-�œ�¯�Æ�Ì�œ�Ì�Ï�Ì�œ�µ�¯�Æ�/�-

Example: Banking  
Spoof Campaign
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���ß�v�®�¿�©�Œ�1�-�
�v�¯�§�œ�¯�–�-�P�¿�µ�µ�•�-���v�®�¿�v�œ�–�¯

�8�µ�¯�œ�Ì�µ�Â�œ�¯�–�-�Ì�š�Œ�-�Æ�Ì�Â�œ�¯�–�-�J�Ï�Æ�Ì�Â�Œ�v�Æ�Ï�Â�à�K�-�•�µ�Â�-�Æ�¿�µ�µ�•�Æ�-�Ú�œ�Ì�š�-�'�Â�œ�Æ�-���Œ�Ì�Œ�ƒ�Ì�-�B�µ�Â�-���©�Ì�Œ�Â�œ�¯�–�-�•�µ�Â�-�Ì�š�Œ�Æ�Œ�-�Ì�Œ�Â�®�Æ�-�Ú�œ�Ì�š�œ�¯�-

�9�Œ�Ú�©�à�-�?�‚�Æ�Œ�Â�Ù�Œ�ˆ�-���µ�®�v�œ�¯�Æ�C�-�Ú�µ�Ï�©�ˆ�-�š�v�Ù�Œ�-�Ì�Ï�Â�¯�Œ�ˆ�-�Ï�¿�-�Ì�š�Œ�-�•�µ�©�©�µ�Ú�œ�¯�–�-�ˆ�µ�®�v�œ�¯�Æ�0�-�Ú�š�œ�ƒ�š�-�š�v�Ù�Œ�-�‚�Œ�Œ�¯�-�Œ�ß�¿�µ�Â�Ì�Œ�ˆ�-

to�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�•�µ�Â�-�•�Ï�Â�Ì�š�Œ�Â�-�Œ�ß�v�®�œ�¯�v�Ì�œ�µ�¯�-�œ�¯�-�Ì�š�œ�Æ�-�Œ�ß�v�®�¿�©�Œ�1
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�P�œ�¯�ƒ�Œ�-�Ú�Œ�-�§�¯�µ�Ú�-�Ì�š�v�Ì�-�Ì�š�Œ�Æ�Œ�-�v�Â�Œ�-�¯�µ�Ì�-�©�Œ�–�œ�Ì�œ�®�v�Ì�Œ�-

�ˆ�µ�®�v�œ�¯�Æ�0�-�Ú�Œ�-�š�v�Ù�Œ�-�Ì�v�–�–�Œ�ˆ�-�Ì�š�Œ�®�-�v�Æ�-�Æ�¿�µ�µ�•�Æ�/�- 

�
�Ï�Ì�-�Ì�µ�-�ƒ�v�Â�Â�à�-�µ�Ï�Ì�-�v�-�•�Ï�Â�Ì�š�Œ�Â�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�œ�µ�¯�0�- 

�Ú�Œ�-�Œ�ß�v�®�œ�¯�Œ�ˆ�-�Ú�š�v�Ì�-�µ�Ì�š�Œ�Â�-�ˆ�µ�®�v�œ�¯�Æ�-�®�œ�–�š�Ì�-�‚�Œ�-�ƒ�©�µ�Æ�Œ�©�à�-

�ƒ�µ�¯�¯�Œ�ƒ�Ì�Œ�ˆ�-�Ì�µ�-�Ì�š�Œ�Æ�Œ�/�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�Æ�š�µ�Ú�Æ�-�Ï�Æ�-�Ì�š�v�Ì�-

�v�Â�µ�Ï�¯�ˆ�-�����-�ˆ�µ�®�v�œ�¯�Æ�-�v�©�©�-�Æ�š�v�Â�Œ�ˆ�-�Ì�š�Œ�-�Æ�v�®�Œ�-�Æ�Ì�Â�Œ�Œ�Ì�-

�v�ˆ�ˆ�Â�Œ�Æ�Æ�-�B�Ú�š�œ�ƒ�š�-�Ì�š�Œ�-�Â�Œ�–�œ�Æ�Ì�Â�v�¯�Ì�-�š�v�Æ�-�œ�¯�Ù�Œ�¯�Ì�Œ�ˆ�0�- 

�v�Æ�-�Ì�š�Œ�-�–�œ�Ù�Œ�¯�-�Æ�Ì�Â�Œ�Œ�Ì�-�ˆ�µ�Œ�Æ�-�¯�µ�Ì�-�®�v�Ì�ƒ�š�-�v�¯�à�-�§�¯�µ�Ú�¯�-

�Æ�Ì�Â�Œ�Œ�Ì�-�¯�v�®�Œ�-�œ�¯�-�
�Â�µ�µ�§�©�à�¯�-�µ�Â�-�v�¯�à�Ú�š�Œ�Â�Œ�-�Œ�©�Æ�Œ�C�1

�d�Œ�-�ƒ�v�¯�-�Æ�Œ�Œ�-�Ì�š�v�Ì�-�Ì�š�Œ�-�Â�Œ�–�œ�Æ�Ì�Â�v�¯�Ì�-�ˆ�Œ�®�µ�¯�Æ�Ì�Â�v�Ì�Œ�Æ�- 

�v�-�ƒ�©�Œ�v�Â�-�¿�v���Œ�Â�¯�-�µ�•�-�v�ƒ�Ì�œ�Ù�œ�Ì�à�0�-�Â�Œ�¿�Œ�v�Ì�Œ�ˆ�©�à�-�Â�Œ�–�œ�Æ�Ì�Œ�Â�œ�¯�–�-

�¯�Œ�Ú�-�ˆ�µ�®�v�œ�¯�Æ�-�Ú�œ�Ì�š�-�Ì�š�œ�Æ�-���ƒ�Ì�œ�Ì�œ�µ�Ï�Æ�-�v�ˆ�ˆ�Â�Œ�Æ�Æ�- 

�œ�¯�-�Ì�š�Œ�-�d�š�µ�œ�Æ�-�Â�Œ�ƒ�µ�Â�ˆ�Æ�0�-�Æ�µ�-�Ú�Œ�-�Ì�v�–�-�Ì�š�Œ�Æ�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-

�Ú�œ�Ì�š�-�J���ƒ�Ì�œ�Ù�œ�Ì�à�-���©�Ï�Æ�Ì�Œ�Â�/�K�-�d�Œ�-�ƒ�v�¯�-�v�©�Æ�µ�-�Ï�Æ�Œ�- 

�Ì�š�Œ�-�c�œ�Æ�Ï�v�©�œ�å�v�Ì�œ�µ�¯�-�¿�v�¯�Œ�©�-�œ�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�- 

�Ì�µ�-�Á�Ï�œ�ƒ�§�©�à�-�Æ�Œ�Œ�-�¿�v���Œ�Â�¯�Æ�-�µ�Â�-�ƒ�©�Ï�Æ�Ì�Œ�Â�œ�¯�–�-�Ú�œ�Ì�š�œ�¯�- 

the set of domains.

���ß�v�®�¿�©�Œ�1�-�
�v�¯�§�œ�¯�–�-�P�¿�µ�µ�•�-���v�®�¿�v�œ�–�¯
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�d�Œ�-�¯�µ�Ú�-�š�v�Ù�Œ�-�Æ�µ�®�Œ�-�µ�¿�Ì�œ�µ�¯�Æ�-�v�Ù�v�œ�©�v�‚�©�Œ�-�Ì�µ�-�v�ƒ�Ì�-�µ�¯�-�Ì�š�Œ�-�œ�¯�•�µ�Â�®�v�Ì�œ�µ�¯�-�Ú�Œ�-�š�v�Ù�Œ�-�¥�Ï�Æ�Ì�-�ˆ�Œ�Ù�Œ�©�µ�¿�Œ�ˆ�/�-�d�Œ�-�ƒ�v�¯�1

 �} Use the �'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-���I�'�-�Ì�µ�-�ƒ�Â�Œ�v�Ì�Œ�-�v�-�Â�Œ�ƒ�Ï�Â�Â�œ�¯�–�-�Á�Ï�Œ�Â�à�-�•�µ�Â�-�v�¯�à�-�¯�Œ�Ú�-�ˆ�µ�®�v�œ�¯�-�Â�Œ�–�œ�Æ�Ì�Â�v�Ì�œ�µ�¯�Æ�-�®�v�Ì�ƒ�š�œ�¯�–�-

�Ì�š�œ�Æ�-�Æ�Ì�Â�Œ�Œ�Ì�-�v�ˆ�ˆ�Â�Œ�Æ�Æ�0�-�Æ�œ�¯�ƒ�Œ�-�Ì�š�œ�Æ�-�v�ƒ�Ì�µ�Â�-�v�¿�¿�Œ�v�Â�Æ�-�Ì�µ�-�v�ˆ�š�Œ�Â�Œ�-�Ì�µ�-�Ì�š�œ�Æ�-�¿�v���Œ�Â�¯

 �} ���Â�Œ�v�Ì�Œ�-�v�©�Œ�Â�Ì�Æ�-�•�µ�Â�-�v�¯�à�-�Ì�Â�v���œ�ƒ�-�•�Â�µ�®�-�Ì�š�Œ�-�¿�Â�µ�Ì�Œ�ƒ�Ì�Œ�ˆ�-�Œ�¯�Ù�œ�Â�µ�¯�®�Œ�¯�Ì�-�Ì�µ�-�v�¯�à�-�µ�•�-�Ì�š�Œ�-�ˆ�µ�®�v�œ�¯�Æ

 �} ���Â�Œ�v�Ì�Œ�-�‚�©�µ�ƒ�§�œ�¯�–�-�Â�Ï�©�Œ�Æ�-�•�µ�Â�-�Ì�š�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�v�¯�ˆ�<�µ�Â�-�Ì�š�Œ�-�'�I�-�v�ˆ�ˆ�Â�Œ�Æ�Æ�Œ�Æ�-�v�Æ�Æ�µ�ƒ�œ�v�Ì�Œ�ˆ�-�Ú�œ�Ì�š�-�Ì�š�Œ�®

 �} �P�š�v�Â�Œ�-�Ì�š�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�v�¯�ˆ�<�µ�Â�-�'�I�-�v�ˆ�ˆ�Â�Œ�Æ�Æ�Œ�Æ�-�Ú�œ�Ì�š�-�v�-�Ì�Â�Ï�Æ�Ì�-�–�Â�µ�Ï�¿�-�v�¯�ˆ�<�µ�Â�-�©�v�Ú�-�Œ�¯�•�µ�Â�ƒ�Œ�®�Œ�¯�Ì

�V�š�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�Ì�œ�Œ�ˆ�-�Ì�µ�-�Ì�š�Œ�-�µ�Â�œ�–�œ�¯�v�©�-�Ì�Ú�µ�-�Æ�¿�µ�µ�•�Æ�-�µ�•�-�Y�P�-�V�Â�Œ�v�Æ�Ï�Â�à�-�Æ�œ�Ì�Œ�Æ�-�Ú�µ�Ï�©�ˆ�-�¯�µ�Ì�-�š�v�Ù�Œ�-�‚�Œ�Œ�¯�-�¿�µ�Æ�Æ�œ�‚�©�Œ�-�Ú�œ�Ì�š�µ�Ï�Ì�-

�ƒ�µ�¯�¯�Œ�ƒ�Ì�Œ�ˆ�>�ˆ�µ�®�v�œ�¯�-�ˆ�v�Ì�v�0�-�v�¯�ˆ�-�Ì�š�Œ�-�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-�ƒ�µ�¯�Ì�Œ�ß�Ì�-�¿�Â�µ�Ù�œ�ˆ�Œ�ˆ�-�‚�à�-���µ�®�v�œ�¯�-�L�œ�Æ�§�-�P�ƒ�µ�Â�œ�¯�– helps increase  

�µ�Ï�Â�-�ƒ�µ�¯���ˆ�Œ�¯�ƒ�Œ�-�Ì�š�v�Ì�-�Ì�š�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�œ�¯�-�Á�Ï�Œ�Æ�Ì�œ�µ�¯�-�v�Â�Œ�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�/

���ß�v�®�¿�©�Œ�1�-�
�v�¯�§�œ�¯�–�-�P�¿�µ�µ�•�-���v�®�¿�v�œ�–�¯
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���ß�v�®�¿�©�Œ�1�-�
�v�¯�§�œ�¯�–�-�P�¿�µ�µ�•�-���v�®�¿�v�œ�–�¯

���Æ�-�Ú�œ�Ì�š�-�Ì�š�Œ�-���Â�Æ�Ì�-�Œ�ß�v�®�¿�©�Œ�0�-�Ú�Œ�-�Ì�v�–�–�Œ�ˆ�-�Ì�š�Œ�Æ�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�v�Æ�-�Æ�¿�µ�µ�•�Æ�-�v�¯�ˆ�-�Œ�ß�v�®�œ�¯�Œ�ˆ�-�Ú�š�v�Ì�-�µ�Ì�š�Œ�Â�-�ˆ�µ�®�v�œ�¯�Æ�-

�®�œ�–�š�Ì�-�‚�Œ�-�ƒ�©�µ�Æ�Œ�©�à�-�ƒ�µ�¯�¯�Œ�ƒ�Ì�Œ�ˆ�-�v�¯�ˆ�-�Ì�š�œ�Æ�-�Ì�œ�®�Œ�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�Æ�š�µ�Ú�Æ�-�Ï�Æ�-�Ì�š�v�Ì�-�����-�ˆ�µ�®�v�œ�¯�Æ�-�v�©�©�-�Æ�š�v�Â�Œ�ˆ�- 

the same email address:

�?�Ï�Ì�Æ�œ�ˆ�Œ�-�µ�•�-�Ì�š�Œ�-�Y�¯�œ�Ì�Œ�ˆ�-�P�Ì�v�Ì�Œ�Æ�0�-�v�-�®�µ�¯�œ�Ì�µ�Â�-�•�µ�Â�-�V�š�Œ�-�%�µ�¯�–�§�µ�¯�–�-�v�¯�ˆ�-�P�š�v�¯�–�š�v�œ�-�
�v�¯�§�œ�¯�–�-���µ�Â�¿�µ�Â�v�Ì�œ�µ�¯�-

�B�ƒ�µ�®�®�µ�¯�©�à�-�§�¯�µ�Ú�¯�-�v�Æ�-�%�P�
���C�-�¿�Â�µ�ˆ�Ï�ƒ�Œ�ˆ�-�Æ�Œ�Ù�Œ�Â�v�©�-�v�ˆ�ˆ�œ�Ì�œ�µ�¯�v�©�-�Æ�¿�µ�µ�•�-�ˆ�µ�®�v�œ�¯�Æ�-�œ�¯�-�'�Â�œ�Æ�-���Œ�Ì�Œ�ƒ�Ì�-�Ú�š�œ�ƒ�š�-�š�v�Ù�Œ�-

�‚�Œ�Œ�¯�-�Œ�ß�¿�µ�Â�Ì�Œ�ˆ�-�Ì�µ�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�•�µ�Â�-�•�Ï�Â�Ì�š�Œ�Â�-�Œ�ß�v�®�œ�¯�v�Ì�œ�µ�¯�-�œ�¯�-�Ì�š�œ�Æ�-�Æ�Œ�ƒ�µ�¯�ˆ�-�Œ�ß�v�®�¿�©�Œ�1
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���ß�v�®�¿�©�Œ�1�-�
�v�¯�§�œ�¯�–�-�P�¿�µ�µ�•�-���v�®�¿�v�œ�–�¯

�d�Œ�-�ƒ�v�¯�-�Æ�Œ�Œ�-�Ì�š�v�Ì�-�Ì�š�Œ�-�Â�Œ�–�œ�Æ�Ì�Â�v�¯�Ì�-�ˆ�Œ�®�µ�¯�Æ�Ì�Â�v�Ì�Œ�Æ�- 

�v�-�ƒ�©�Œ�v�Â�-�¿�v���Œ�Â�¯�-�µ�•�-�v�ƒ�Ì�œ�Ù�œ�Ì�à�0�-�Â�Œ�¿�Œ�v�Ì�Œ�ˆ�©�à�-�Â�Œ�–�œ�Æ�Ì�Œ�Â�œ�¯�–�-�¯�Œ�Ú�-

�ˆ�µ�®�v�œ�¯�Æ�-�Ú�œ�Ì�š�-�Ì�š�œ�Æ�-�Œ�®�v�œ�©�-�œ�¯�-�Ì�š�Œ�-�d�š�µ�œ�Æ�-�Â�Œ�ƒ�µ�Â�ˆ�Æ�0�- 

�Æ�µ�-�Ú�Œ�-�v�–�v�œ�¯�-�Ì�v�–�-�Ì�š�Œ�Æ�Œ�-�ˆ�µ�®�v�œ�¯�Æ�-�Ú�œ�Ì�š�-�J���ƒ�Ì�œ�Ù�œ�Ì�à�-���©�Ï�Æ�Ì�Œ�Â�/�K�- 

�V�š�œ�Æ�-�Ì�œ�®�Œ�-�Ì�š�Œ�-�c�œ�Æ�Ï�v�©�œ�å�v�Ì�œ�µ�¯�-�¿�v�¯�Œ�©�-�œ�¯�-�'�Â�œ�Æ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�Æ�š�µ�Ú�Æ�-

�Œ�Ù�Œ�¯�-�®�µ�Â�Œ�-�¿�v���Œ�Â�¯�Æ�-�Ú�œ�Ì�š�œ�¯�-�Ì�š�Œ�-�Æ�Œ�Ì�-�µ�•�-�ˆ�µ�®�v�œ�¯�Æ�-�Â�Œ�–�œ�Æ�Ì�Œ�Â�Œ�ˆ�- 

�Ì�µ�-�v�-�J� �Â�v�¯�§�-�3�µ�µ�§�®�v�¯�K�-�v�©�©�-�µ�•�-�Ú�š�œ�ƒ�š�-�š�v�Ù�Œ�-�Æ�µ�®�Œ�-�œ�¯�Ì�Œ�Â�Æ�Œ�ƒ�Ì�-

�œ�¯�-�ˆ�µ�®�v�œ�¯�-�¯�v�®�Œ�-�Ú�œ�Ì�š�-�‚�v�¯�§�œ�¯�–�0�-���¯�v�¯�ƒ�Œ�0�-�œ�¯�Ù�Œ�Æ�Ì�œ�¯�–�0�- 

�µ�Â�-�ƒ�Â�à�¿�Ì�µ�ƒ�Ï�Â�Â�Œ�¯�ƒ�à�/
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�
�Œ�ƒ�v�Ï�Æ�Œ�-�µ�•�-�Ì�š�Œ�-�‚�Œ�¯�Œ���Ì�Æ�-�µ�•�-�Ì�Œ�ƒ�š�¯�œ�Á�Ï�Œ�Æ�-�Æ�Ï�ƒ�š�-�v�Æ�-�Ì�š�Œ�-�µ�¯�Œ�-�œ�©�©�Ï�Æ�Ì�Â�v�Ì�Œ�ˆ�-�v�‚�µ�Ù�Œ�0�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ƒ�Ï�Æ�Ì�µ�®�Œ�Â�Æ�-

�ƒ�µ�¯�Æ�œ�Æ�Ì�Œ�¯�Ì�©�à�-report �-�Æ�œ�–�¯�œ���ƒ�v�¯�Ì�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�v�©�-�Ú�œ�¯�Æ�-�œ�¯�-�Ì�š�Œ�-�•�µ�Â�®�-�µ�•�-�ƒ�µ�Æ�Ì�-�Æ�v�Ù�œ�¯�–�Æ�0�-�œ�®�¿�Â�µ�Ù�Œ�ˆ�-�ˆ�Œ�Ì�Œ�ƒ�Ì�œ�µ�¯�-�Â�v�Ì�Œ�Æ�0�-

�v�¯�v�©�à�Ì�œ�ƒ�v�©�-�Œ���œ�ƒ�v�ƒ�à�0�-�v�¯�ˆ�-�®�µ�Â�Œ�/�-���ƒ�ƒ�µ�Â�ˆ�œ�¯�–�-�Ì�µ�-���¯�Ì�Œ�Â�¿�Â�œ�Æ�Œ�-�P�Ì�Â�v�Ì�Œ�–�à�-�!�Â�µ�Ï�¿�0�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ƒ�Ï�Æ�Ì�µ�®�Œ�Â�Æ�-�œ�ˆ�Œ�¯�Ì�œ���Œ�ˆ�-

�v�Æ�-�®�v�¯�à�-�v�Æ�-�����t�-�®�µ�Â�Œ�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-�ˆ�µ�®�v�œ�¯�Æ�-�Ú�œ�Ì�š�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�Ì�š�v�¯�-�Ú�œ�Ì�š�-�v�©�Ì�Œ�Â�¯�v�Ì�œ�Ù�Œ�Æ�0�-�v�¯�ˆ�-�ˆ�Œ�Ì�Œ�ƒ�Ì�Œ�ˆ�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-

�ˆ�µ�®�v�œ�¯�Æ�-�Ï�¿�-�Ì�µ�-�����t�-�Œ�v�Â�©�œ�Œ�Â�-�Ì�š�v�¯�-�Ú�œ�Ì�š�-�œ�¯�ˆ�Ï�Æ�Ì�Â�à�>�Æ�Ì�v�¯�ˆ�v�Â�ˆ�-�‚�©�µ�ƒ�§�©�œ�Æ�Ì�-�Æ�µ�Ï�Â�ƒ�Œ�Æ�/

�?�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�v�©�-�
�Œ�¯�Œ���Ì�Æ
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�?�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�v�©�-�
�Œ�¯�Œ���Ì�Æ

 

 

�P�µ�Ï�Â�ƒ�Œ�1�-���¯�Ì�Œ�Â�¿�Â�œ�Æ�Œ�-�P�Ì�Â�v�Ì�Œ�–�à�-�!�Â�µ�Ï�¿�0�-�v�-�ˆ�œ�Ù�œ�Æ�œ�µ�¯�-�µ�•�-�V�Œ�ƒ�š�V�v�Â�–�Œ�Ì�0�-�'�¯�ƒ�/

���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�ƒ�Ï�Æ�Ì�µ�®�Œ�Â�Æ�-�v�©�Æ�µ�-�Â�Œ�¿�µ�Â�Ì�-�Ì�š�v�Ì�-�Ì�š�Œ�œ�Â�-�Ì�Œ�v�®�Æ�-�Ú�Œ�Â�Œ�-�®�µ�Â�Œ�-�Œ���œ�ƒ�œ�Œ�¯�Ì�0�-�Ú�œ�Ì�š�-�Æ�µ�®�Œ�-�Â�Œ�¿�µ�Â�Ì�œ�¯�–�-�Æ�v�Ù�œ�¯�–�Æ�- 

�µ�•�-�‚�Œ�Ì�Ú�Œ�Œ�¯�-���/���-�v�¯�ˆ�-���-�š�µ�Ï�Â�Æ�-�¿�Œ�Â�-�ˆ�v�à�-�¿�Œ�Â�-�Œ�®�¿�©�µ�à�Œ�Œ�/

� �œ�–�Ï�Â�Œ�-���/�-�
�©�Œ�¯�ˆ�Œ�ˆ�-���Ï�Æ�Ì�µ�®�Œ�Â�>�Â�Œ�¿�µ�Â�Ì�Œ�ˆ�-�8�Œ�Ì�Â�œ�ƒ�Æ�-�•�µ�Â�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�Ù�Œ�Â�Æ�Ï�Æ�-���©�Ì�Œ�Â�¯�v�Ì�œ�Ù�Œ�-�8�Œ�Ì�š�µ�ˆ�Æ�-

�v�¯�ˆ�-�'�¯�ˆ�Ï�Æ�Ì�Â�à�>�Æ�Ì�v�¯�ˆ�v�Â�ˆ�-�
�©�µ�ƒ�§�©�œ�Æ�Ì�Æ

���0������
�8�v�©�œ�ƒ�œ�µ�Ï�Æ�-���µ�®�v�œ�¯�Æ�-�'�ˆ�Œ�¯�Ì�œ���Œ�ˆ�-�I�Œ�Â�-�8�µ�¯�Ì�š ���Ù�Œ�Â�v�–�Œ�-�V�œ�®�Œ�-�Ì�µ�-�'�ˆ�Œ�¯�Ì�œ�•�à�-�9�Œ�Ú�-�8�v�©�œ�ƒ�œ�µ�Ï�Æ�-���µ�®�v�œ�¯�-�B���v�à�Æ�C

���©�Ì�Œ�Â�¯�v�Ì�œ�Ù�Œ�-�P�µ�Ï�Â�ƒ�Œ�Æ�<�8�Œ�Ì�š�µ�ˆ�Æ �'�¯�ˆ�Ï�Æ�Ì�Â�à�-�P�Ì�v�¯�ˆ�v�Â�ˆ�-�
�©�µ�ƒ�§�©�œ�Æ�Ì�ÆDomainToolsDomainTools
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�Y�¿�-�Ì�µ�-�����t 
earlier detection ��Y�¿�-�Ì�µ�-�����t�-�®�µ�Â�Œ�-

�ˆ�µ�®�v�œ�¯�Æ�-�œ�ˆ�Œ�¯�Ì�œ���Œ�ˆ�

�J���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�–�œ�Ù�Œ�Æ�-�Ï�Æ�-�Ì�š�Œ�-�Œ�v�Â�©�œ�Œ�Æ�Ì�-�v�¯�ˆ�-�®�µ�Æ�Ì�-�Ï�¿�ˆ�v�Ì�Œ�ˆ�-

�•�Œ�Œ�ˆ�-�µ�•�-�¯�Œ�Ú�©�à�-�ƒ�Â�Œ�v�Ì�Œ�ˆ�-�v�¯�ˆ�-�Ï�¿�ˆ�v�Ì�Œ�ˆ�-�ˆ�µ�®�v�œ�¯�-�v�¯�ˆ�-���9�P�-

�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�@�Æ�µ�-�Ì�š�Œ�-�Æ�Œ�ƒ�µ�¯�ˆ�-�Æ�µ�®�Œ�µ�¯�Œ�-�ƒ�Â�Œ�v�Ì�Œ�Æ�-�v�-

�ˆ�µ�®�v�œ�¯�0�-�Ú�œ�Ì�š�œ�¯�-���Ù�Œ�-�®�œ�¯�Ï�Ì�Œ�Æ�0�-�Ú�Œ�-�§�¯�µ�Ú�-�v�‚�µ�Ï�Ì�-�œ�Ì�/�K

�J�?�Ï�Ì�-�µ�•�-���0�������-�ˆ�µ�®�v�œ�¯�Æ�-�ˆ�Œ�Ì�Œ�Â�®�œ�¯�Œ�ˆ�-�Ì�µ�-�‚�Œ�-�®�v�©�œ�ƒ�œ�µ�Ï�Æ�-�‚�à�-

�'�Â�œ�Æ�-���Œ�Ì�Œ�ƒ�Ì�0�-�����t�-�ˆ�œ�ˆ�-�¯�µ�Ì�-�v�¿�¿�Œ�v�Â�-�œ�¯�-�v�¯�à�-�µ�Ì�š�Œ�Â�-�œ�¯�ˆ�Ï�Æ�Ì�Â�à�>

�Æ�Ì�v�¯�ˆ�v�Â�ˆ�-�‚�©�µ�ƒ�§�©�œ�Æ�Ì�/�-�?�•�-�Ì�š�µ�Æ�Œ�-�Ì�š�v�Ì�-�Ú�Œ�Â�Œ�-�ˆ�Œ�Ì�Œ�ƒ�Ì�Œ�ˆ�-

�Œ�©�Æ�Œ�Ú�š�Œ�Â�Œ�0�-�'�Â�œ�Æ�-���Œ�Ì�Œ�ƒ�Ì�-�v�¯�ˆ�-�'�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�Œ�-�ˆ�Œ�Ì�Œ�ƒ�Ì�Œ�ˆ�-�Ì�š�Â�Œ�Œ�-

�ˆ�v�à�Æ�-�Œ�v�Â�©�œ�Œ�Â�-�µ�¯�-�v�Ù�Œ�Â�v�–�Œ�0�-�Ú�œ�Ì�š�-�®�µ�Æ�Ì�-�‚�Œ�œ�¯�–�-�ˆ�Œ�Ì�Œ�ƒ�Ì�Œ�ˆ�-

�Ú�œ�Ì�š�œ�¯�-�v�-�Ì�š�Â�Œ�Œ�>�-�š�µ�Ï�Â�-�¿�Œ�Â�œ�µ�ˆ�/�K



�V�š�Œ�-�–�Â�Œ�v�Ì�-�®�v�¥�µ�Â�œ�Ì�à�-�µ�•�-�ƒ�à�‚�Œ�Â�-�Ì�š�Â�Œ�v�Ì�Æ�-�Ì�µ�ˆ�v�à�-�Ï�Æ�Œ�-���9�P�0�-�v�¯�ˆ�-�©�Œ�v�Ù�Œ�-�Ì�Â�v�ƒ�Œ�Æ�-�Ì�š�v�Ì�-�ƒ�v�¯�-�‚�Œ�-�Œ�ß�¿�©�µ�œ�Ì�Œ�ˆ�- 

�•�µ�Â�-�•�µ�Â�Œ�¯�Æ�œ�ƒ�-�v�¯�ˆ�-�¿�Â�Œ�ˆ�œ�ƒ�Ì�œ�Ù�Œ�-�¿�Ï�Â�¿�µ�Æ�Œ�Æ�/�-���µ�®�v�œ�¯�V�µ�µ�©�Æ�-�š�v�Æ�-�v�®�v�Æ�Æ�Œ�ˆ�-�Ì�š�Œ�-�Ú�µ�Â�©�ˆ�M�Æ�-�©�v�Â�–�Œ�Æ�Ì�-�ˆ�v�Ì�v�Æ�Œ�Ì�Æ�-�v�Â�µ�Ï�¯�ˆ�-

�'�¯�Ì�Œ�Â�¯�Œ�Ì�-�œ�¯�•�Â�v�Æ�Ì�Â�Ï�ƒ�Ì�Ï�Â�Œ�0�-�v�¯�ˆ�-�•�µ�Â�-�®�v�¯�à�-�à�Œ�v�Â�Æ�-�š�v�Æ�-�©�Œ�Ù�Œ�Â�v�–�Œ�ˆ�-�Ì�š�Œ�-�ˆ�v�Ì�v�-�Ì�µ�-�¿�Â�µ�ˆ�Ï�ƒ�Œ�-�ˆ�Œ�Ì�Œ�ƒ�Ì�œ�µ�¯�0�- 

�Œ�¯�Â�œ�ƒ�š�®�Œ�¯�Ì�0�-�v�¯�ˆ�-�œ�¯�Ù�Œ�Æ�Ì�œ�–�v�Ì�œ�Ù�Œ�-�Ì�µ�µ�©�Æ�-�ˆ�Œ�Œ�¿�©�à�-�œ�¯�•�µ�Â�®�Œ�ˆ�-�‚�à�-�ƒ�©�µ�Æ�Œ�-�Ú�µ�Â�§�-�Ú�œ�Ì�š�-�¿�Â�v�ƒ�Ì�œ�Ì�œ�µ�¯�Œ�Â�Æ�-�œ�¯�-�®�v�¯�à�- 

�µ�•�-�Ì�š�Œ�-�Ú�µ�Â�©�ˆ�M�Æ�-�®�µ�Æ�Ì�-�Æ�µ�¿�š�œ�Æ�Ì�œ�ƒ�v�Ì�Œ�ˆ�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�Æ�/�-�d�Œ�-�‚�Œ�©�œ�Œ�Ù�Œ�-�Ì�š�v�Ì�-�Ì�š�Œ�-�ˆ�v�Ì�v�0�-�Ì�µ�µ�©�Æ�0�- 

�v�¯�ˆ�-�®�Œ�Ì�š�µ�ˆ�Æ�-�ˆ�Œ�Æ�ƒ�Â�œ�‚�Œ�ˆ�-�š�Œ�Â�Œ�-�š�v�Ù�Œ�-�Ì�š�Œ�-�¿�µ�Ì�Œ�¯�Ì�œ�v�©�-�Ì�µ�-�v�œ�ˆ�-�œ�¯�-�Ì�š�Œ�-�œ�®�¿�©�Œ�®�Œ�¯�Ì�v�Ì�œ�µ�¯�-�µ�•�-�Æ�Ì�Â�µ�¯�–�-�Æ�Œ�ƒ�Ï�Â�œ�Ì�à�-

�œ�¯�œ�Ì�œ�v�Ì�œ�Ù�Œ�Æ�-�v�¯�ˆ�0�-�®�µ�Â�Œ�-�‚�Â�µ�v�ˆ�©�à�0�-�Ì�µ�-�®�v�§�Œ�-�v�-�®�Œ�v�¯�œ�¯�–�•�Ï�©�-�ƒ�µ�¯�Ì�Â�œ�‚�Ï�Ì�œ�µ�¯�-�Ì�µ�-�Ì�š�Œ�-�¿�Â�µ�Ì�Œ�ƒ�Ì�œ�µ�¯�-�µ�•�-�µ�Â�–�v�¯�œ�å�v�Ì�œ�µ�¯�Æ�-

�v�Â�µ�Ï�¯�ˆ�-�Ì�š�Œ�-�Ú�µ�Â�©�ˆ�/�-

Conclusion and  
Additional Resources

Recommended Resources:

 �} �P�ƒ�š�Œ�ˆ�Ï�©�Œ�-�v�-�¿�Œ�Â�Æ�µ�¯�v�©�œ�å�Œ�ˆ�-demo of DomainTools products

 �} �%�µ�Ú�-�!���-�d�Œ�‚�-�P�Œ�Â�Ù�œ�ƒ�Œ�Æ�-�V�š�Ú�v�Â�Ì�Œ�ˆ�-�I�v�à�®�Œ�¯�Ì�-� �Â�v�Ï�ˆ�-�Ú�œ�Ì�š�-���µ�®�v�œ�¯�V�µ�µ�©�Æ

 �} �%�µ�Ú�-�Ì�š�Œ�-� �v�œ�©�Ï�Â�Œ�-�µ�•�-�P�œ�©�œ�ƒ�µ�¯�-�c�v�©�©�Œ�à�-�
�v�¯�§�-�'�¯�Æ�¿�œ�Â�Œ�Æ�-�8�v�©�œ�ƒ�œ�µ�Ï�Æ�-���ƒ�Ì�µ�Â�Æ

 �} � �œ�¯�v�¯�ƒ�œ�v�©�-���ˆ�Ù�œ�Æ�µ�Â�-�'�®�¿�Œ�Â�Æ�µ�¯�v�Ì�œ�µ�¯�-�L�œ�¯�–�-�V�v�Â�–�Œ�Ì�Æ�-� �'�9�L��

 �} �9�µ�-�
�©�µ�ƒ�§�œ�¯�–�0�-�9�µ�-�'�Æ�Æ�Ï�Œ�1�-�V�š�Œ�-���Ï�Â�œ�µ�Ï�Æ�-���ƒ�µ�Æ�à�Æ�Ì�Œ�®�-�µ�•�-� �œ�¯�v�¯�ƒ�œ�v�©�-���ˆ�Ù�œ�Æ�µ�Â�- 
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